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KUOPION KAUPUNGIN PIENHANKINTAOHIJE

Tassa ohjeessa kasitellaan kansallisen kynnysarvon alittavia hankintoja, joista kaytetaan nimitysta
pienhankinta. Ohjeessa otetaan kantaa siihen, milloin kyseessa on pienhankinta ja ohjeistetaan
tavat, joilla pienhankintoja tulee tehda.

Tama ohje taydentaa Kuopion kaupungin hankintaohjelmaa.

KANSALLISET KYNNYSARVOT
60 000 € tavarat, palvelut ja suunnittelukilpailut
150 000 € rakennusurakat

/ 500 000 € kayttdoikeussopimukset \

Alle kynnysarvon Yli kynnysarvon
AL EL AL SIDOSYKSIKKO- HANKINTALAIN
HANKINTA MUKAINEN

Onko Sansian(1.) tai

Hanselin (2.) kilpailuttamaa Laz:rli;fi?ngili\lls:grioplmus KILSP:'!]LSL:;US
sopimusta? P
P kilpailutusta Hankintatoimeksiannosta

Pyydi hintatiedustelut tehtéva viranhaltijapaatos.
puitesopimuksen toimittajilta.

Jos sopimuksessa on madritelty :

ens‘i(sijaisupsj, tilags Isuoragm sen .Sl{/?:nli\s:ﬁ?rul(slt':;‘\ Yalngl::ilr:tfgy PR
mubkaisesti. Jos ei ole sopimusta, 4

enusisijlaiselsti kilp;iluta P * Lisatilaus aiempaan *  Sopimusluonnos
HankintaSampoa kayttaen. * Vain tietty toimittaja *  Sopimusehdot
Toissijaisena vaihtoehtona laheta Vol toteuttaa

tarjouskyselyt vahintaan

kolmelle palveluntarjoajalle. Kilpailutus SANSIAN kanssa

+  Tarjouspyynnét

Jos yli 8.000 € : \éerti?'ut o

» Viranhaltijapaatos, jakelu ja julkaisu D10 *  Hankintapdatos

+ Tilaus oikaisuvaatimusajan jalkeen *  Sopimus

* Pyyda aina tilausvahvistus ja ilmoita laskutustiedot

Jos alle 8.000 € Sopimushallinta

« Tilaus
» Pyyda aina tilausvahvistus ja ilmoita laskutustiedot

Kuvio 1. Hankintojen prosessikaavio



Yleista




1. Yleista

Kansallisen kynnysarvojen alle jaavissa hankin-
noissa eli pienhankinnoissa ei sovelleta hankinta-
lakia (Laki julkisista hankinnoista ja kayttooi-
keussopimuksista 1397/2016), mutta hankintalain
2 §:n mukaan myos pienhankinnoissa on pyrit-
tava huomioimaan hankinnan kokoon ja laajuu-
teen nahden riittdva avoimuus ja syrjimatto-
myys. Lisaksi naissa hankinnoissa tulee noudat-
taa muun lainsaadannan velvoitteita seka hyvan
hallinnon yleisia periaatteita. Hallintolain, kunta-
lain seka EY:n perustamissopimuksen mukainen
avoimuus, tasapuolinen ja syrjimaton kohtelu
seka suhteellisuus — periaatteet koskevat kaikkia
hankintoja kynnysarvoista riippumatta.



Pienhankinnan tunnistaminen
Ja sopimustoimittajan
kayttamien




Ennen hankintaprosessin kdynnistamista tu-
lee tarkistaa Sansia Oy:n Cloudia- tilaajapor-
taalista, onko tuote tai palvelu jo kilpailutettu
kaupungille tai onko kaupunki liittynyt yh-
teishankintaan. Hankinnat, joihin kaupunki
on liittynyt tai joihin on mahdollista liittya,
|6ytyvat Sansian Cloudia-tilaajaportaalista
(Cloudia -yhteyshenkil6t |6ytyvat Kuhasta
hankinnat -sivulta). Jos tarvitset tarkempaa
tietoa sopimuksesta, ota yhteys kyseisen
hankinnan yhteyshenkil66n Sansiassa. Mikali
tuotetta tai palvelua ei ole kilpailutettu kau-
pungille Sansian toimesta, on hankintayksi-
kon mahdollista selvittaa, loytyyko ko. tuote
tai palvelu Hanselin kilpailuttamista tuot-
teista ja palveluista.

Mikali hankinnan kohde on jo kilpailutettu,
tehdaan tilaus hankintasopimuksen perus-
teella. Hankintaa tekevan yksikdn on aina var-
mistettava voimassa olevalta hankinnan puite-
sopimukselta ohjeistus sopimuksen mukaisesta
tilaamisesta. Tilaaminen voimassa olevilta
hankintasopimuksilta saattaa edellyttda mi-
nikilpailutusta, jonka Sansia tekee asiakkaan
puolesta, kun hankinnan arvo ylittda kansalli-
sen hankintarajan.

Tehtdessa tilauksia voimassa olevilta hankin-
tasopimuksilta tulee huomioida, etta yli

8 000 euron (alv 0 %) arvoisista tilauksista
on tehtava viranhaltijapaatos. Palvelualuei-
den ja taseyksikdiden omat hankintapaatok-
set ja -sopimukset tehdaan voimassa olevien
hallinto- ja toimintasaantdjen puitteissa.

Hankintaa suunniteltaessa on aluksi maari-
tettava hankinnan tyyppi; onko kysymyk-
sessa palveluhankinta, tavarahankinta vai

2.1. Kansalliset kynnysarvot (Hankintalain 25 §)

2. Pienhankinnan tunnistaminen ja sopimustoimittajan kayttaminen

rakennusurakka. Kun hankinnan tyyppi on
saatu maaritettyd, sen jdlkeen lasketaan
hankinnalle ennakoitu kokonaisarvo.

Hankinnan arvon laskemisella pyritdan selvit-
tamaan, mitka saannot soveltuvat tehtavaan
hankintaan: jos hankinnan ennakoitu koko-
naisarvo ilman arvonlisaveroa alittaa kansal-
lisen kynnysarvon, on kyseessa pienhankinta.
Arvoa laskettaessa on otettava huomioon
hankintasopimukseen sisaltyvat optio- ja pi-
dennysehdot seka tarjoajille maksettavat
palkkiot tai maksut.

Maardaikaisten hankintasopimusten enna-
koidun arvon laskemisessa on kaytettava so-
pimuksen voimassaolon aikaista kokonaisar-
voa. Toistaiseksi tai madrittelemattoman
ajan voimassa olevien hankintojen osalta so-
pimuksen ennakoidun arvon laskennassa tu-
lee kdyttdaa sopimuksen kuukausiarvoa ker-
rottuna luvulla 48, jolloin huomioiduksi tule-
vat neljan vuoden aikana tapahtuvat kor-
vaukset.

Jos hankintayksikolld on usein toistuvia sa-
man sisaltoisia hankintoja, jotka yksittaisina
hankintoina alittavat kansallisen kynnysar-
von, mutta edellisen vuoden tai tilikauden
ajalta yhteenlaskettuna ylittavat sen selke-
asti, ovat hankinnat kilpailutettava suurem-
pana kokonaisuutena kerralla hankintalain
mukaisesti.

Yksityiskohtaisemmat ohjeet hankinnan ar-
von laskemisesta 16ytyvat Julkisten hankinto-
jen neuvontayksikon sivuilta www.hankin-
nat.fi.

Tavara- ja palveluhankinnat

60 000 euroa

Kayttdoikeussopimukset / palvelut

500 000 euroa

Terveydenhoito- ja sosiaalipalvelut (ks. liite 1 E kohdat 1-4) 400 000 euroa

Muut erityiset palvelut (ks. liite 1 E kohdat 5—15)

300 000 euroa

Rakennusurakat

150 000 euroa

Kayttooikeusurakat

500 000 euroa

Suunnittelukilpailut

60 000 euroa

Hankintalain liite E: Sosiaali- ja terveyspalvelut seka muut erityiset palvelut lain 107 §:ssa pal-
velut: https://www.hankinnat.fi/sote-hankinta/liitteen-e-cpv-koodit



https://www.hankinnat.fi/sote-hankinta/liitteen-e-cpv-koodit

Pienhankintojen
kilpailuttaminen




3. Pienhankintojen kilpailuttaminen

Pienhankinnoissa hankintamenettelyn va-
linta on hankintayksikon harkinnassa. Pien-
hankinnoissa on kuitenkin yleensa perustel-
tua noudattaa vastaavan kaltaisia hankinta-
menettelyja kuin arvoltaan suuremmissa
hankinnoissa. Menettelytavan valintaa ja
hankintapaatosta ei tarvitse perustella yhta
laajasti kuin hankintalakia sovellettaessa
kynnysarvot ylittavissa hankinnoissa.

Pienhankinnat on hyva tehda mahdollisim-
man tarkoituksenmukaisina kokonaisuuk-
sina. Kuopion kaupungin pienhankinnat tu-
lee ensisijaisesti kilpailuttaa Hankinta-
Sampo -pienhankintajarjestelmalla. Tukea
HankintaSampon kaytt66n antaa Talous- ja
omistajaohjausyksikon hankintatiimi. Kuo-
pion Tyollisyysalue kayttaa pienhankinnoissa
dynaamista pienhankintajarjestelma Tyolli-
syysSampoa.

Ulkopuolisesti rahoitettujen hankkeiden han-
kinnoissa tulee huomioida rahoittajan oh-
jeet.

My®6s pienhankinnoissa tulee arvioida, millai-
sia ymparisto- ja ilmastovaikutuksia hankin-
nalla on ja voidaanko ymparistondkokohdat
huomioida asettamalla tarjouspyynndissa
tuotteelle tai palvelulle ymparistdominai-
suuksia koskevia vaatimuksia.

Tehtaessa tilauksia tulee huomioida, etta yli
8 000 euron (alv 0 %) arvoisista tilauksista
on tehtdva viranhaltijapaatos. Palvelualuei-
den ja taseyksikdiden omat hankintapaatok-
set ja -sopimukset tehdaan voimassa olevien
hallinto- ja toimintasdantojen puitteissa.



Markkinakartoitus ja
hankintamenettelyt
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4. Markkinakartoitus ja hankintamenettelyt

Pienhankinta suoritetaan padsaantoisesti
avointa tai rajoitettua menettelyd kayttaen.
Neuvottelumenettelya ja suorahankintaa il-
man tarjouskilpailua kaytetaan silloin, kun ta-
vanmukainen kilpailuttaminen ei ole hankin-
nan erityisesta laadusta tai vahaisesta ar-
vosta johtuen perusteltua esimerkiksi kilpai-
luttamisesta johtuvien kustannusten tai sen
vaatiman ajan vuoksi. Ennen hankinnan aloit-
tamista tulee perehtya markkinoihin. Tar-
jouspyynnon sisalto ja laajuus ovat pienhan-
kinnoissa hankintayksion vapaasti maaratta-
vissa — hankintojen oikeusperiaatteet huomi-
oiden.

4.1. Markkinakartoitus ja -vuoropuhelu

Hyva hankinta edellyttaa hankinnan kohteen
tuntemusta, jota voidaan edistad markkina-
kartoituksella ja -vuoropuhelulla.

Markkinoiden kartoituksella ja markkinavuo-
ropuhelulla voidaan selvittda millaisia tuot-
teita ja palveluita markkinoilla on tarjolla ja
mika ratkaisu vastaa parhaiten hankintayksi-
kon tarpeita. Markkinakartoitus ja -vuoropu-
helu toteutetaan ennen hankintamenettelyn
kaynnistamista, jos hankintayksikolla ei ole
tarpeeksi tietoa olemassa olevista markki-
noista.

Hyvaan hankinnan valmisteluun kuuluu myos
riittava viestinta aiotusta hankinnasta poten-
tiaalisille tarjoajille. Tarjouspyyntoluonnok-
seen voi pyytaa kommentteja mahdollisilta
tarjoajilta.

Pienhankinnoissa tarjoajien kanssa voidaan
my®&s tarjouskilpailun aikana kayda neuvot-
teluja, joiden tarkoituksena on selventaa tai
tasmentaa tarjousten sisdltoa taikka tarjous-
pyynnén vaatimuksia. Tarjoajien tasapuoli-
nen kohtelu ei kuitenkaan saa vaarantua.
Neuvottelun kdyminen yksinomaan tarjous-
hinnan tinkimiseksi on kiellettya.

4.2. Avoin menettely

Avoimessa menettelyssa hankinnasta ilmoi-
tetaan julkisesti avoimesti, jolloin kaikilla so-
veltuvilla toimijoilla on mahdollisuus osallis-
tua tarjouskilpailuun. Avointa menettelya
kaytetdan erityisestisilloin, kun hankitaan
selkedsti maariteltavia tuotteita tai palve-
luita.

4.3. Rajoitettu menettely

Rajoitetussa menettelyssa tarjouksia pyyde-
taan maaratylta joukolta toimittajia, jotka ar-
vioidaan luotettaviksi ja toimintakykyisiksi
suorittamaan aiottu hankinta tai muu teh-
tava. Mahdollisimman tasapuolisen kilpailuti-
lanteen luomiseksi tarjouspyynto lahetetaan
riittavan monelle yritykselle. Suositeltavana
maarana pienissa hankinnoissa voidaan pitaa
vahintaan kolmea toimittajaa.

4.4. Neuvottelumenettely

Pienhankinta voidaan suorittaa myds neu-
vottelumenettelyin. Neuvottelumenettely
voi tapahtua usealta eri toimittajalta saadun
tarjouksen perusteella tai neuvotellen heidén
kanssaan ilman tarjousmenettelya.

4.5. Hankinta ilman kilpailuttamista eli suora-

hankinta

Suorahankinta on mahdollista pienhankin-
noissa, jos tavara- tai palveluhankinta on ar-
voltaan vahainen (alle 4 ooo eur, alv 0%) tai
hankinnalla on hankintayksikosta riippuma-
ton ennalta arvaamaton kiire, tarjouskilpai-
lun kustannukset ylittavat kilpailuttamisesta
saatavan hyddyn, hintataso on selvilla tai
muita kysymykseen tulevia toimittajia ei ole
tiedossa. Suorassa hankinnassa hankintayk-
sikko suorittaa tilauksen ilman tarjouspyyn-
toa tai tekee hankintapaatoksen tarjouskil-
pailua jarjestamatta vain yhdelta toimitta-
jalta pyydetyn tarjouksen perusteella.



Muutoksen haku




5. Muutoksenhaku

Pienhankinnoissa sovelletaan hankintalain
mukaista hankintaoikaisua seka kuntalain
maarayksia muutoksenhaun osalta. Paatok-
sid ei voi saattaa markkinaoikeuden tutkitta-
vaksi.

5.1. Hankintaoikaisu

Hankintayksikko voi omasta tai tarjoajan
aloitteesta poistaa virheellisen paatoksensa
tai peruttaa muun hankintamenettelyssa
tehdyn ratkaisun ja ratkaista asia uudelleen,
jos tehty ratkaisu perustuu virheelliseen me-
nettelyyn. Hankintaoikaisun tekeminen ei
vaadi asianosaisen suostumista. Asianosaisen
on tehtava hankintaoikaisu 14 paivan kulu-
essa paatoksen tiedoksisaannista. Hankin-
tayksikko voi tehda hankintaoikaisun 9o pai-
van kuluessa siitd, kun hankintapaatos on
tehty. Hankintayksikon on ilmoitettava valit-
tomasti asianosaisille hankintaoikaisun vi-
reille tulosta. Hankintaoikaisua ei voi tehda
paatoksesta, josta on tehty hankintasopi-
mus.

5.2.0ikaisuvaatimus

Paatoksen tyytymattomalla asianosaisella tai
kunnan jasenelld on oikeus tehda kirjallinen
oikaisuvaatimus kunnan muiden viranomais-
ten kuin valtuuston paatoksista. Oikaisuvaa-
timus tehdaan toimivaltaiselle toimielimelle
ja se on kunnallisvalituksen pakollinen esi-
vaihe. Oikaisuvaatimus on toimitettava toi-
mivaltaiselle toimielimelle (14) pdivan kulu-
essa paatoksen tiedoksisaannista.

5.3. Kunnallisvalitus

Oikaisuvaatimuksen johdosta annettuun
paatokseen haetaan muutosta kirjallisella
kunnallisvalituksella. Kunnallisvalitus on teh-
tava hallinto-oikeudelle 30 paivan kuluessa
paatoksen tiedoksisaannista.

5.4. Ottokelpoisen paatoksen ilmoittaminen

My®ds hankinnoista tehtavat viranhaltiapaa-
tokset pidetaan yleisesti ndhtavilla samalla
tavoin kuin muutkin paatokset ja ne toimite-
taan hallintosadnnon mukaisesti tiedoksi.



Laki tilaajan selvitysvelvolli-
suudesta ja vastuusta ulkopuo-
lista tyovoimaa kaytettaessa




6. Laki tilaajan selvitysvelvollisuudesta ja vastuusta ulkopuolista tyovoimaa
kaytettaessa

Tilaajavastuulakia sovelletaan myds pienhan-
kintoihin. Mikali tilaajavastuulain edellytykset
tayttyvat, tulee pienhankinnan toimittajalta
pyytaa ennen sopimuksen/tilauksen tekemista
tilaajavastuulain mukaiset selvitykset. Laki ti-
laajan selvitysvelvollisuudesta ja vastuusta ul-
kopuolista tyovoimaa kaytettdessa 1233/2006,
www.finlex.fi.


http://www.finlex.fi/
http://www.finlex.fi/

Sopimusseuranta




7. Sopimusseuranta

Hankinnan suorittanut palvelualue ja/tai yk-

sikko vastaa hankinnan sopimusseurannasta.

Sopimusseurannalla varmistetaan, etta toi-
mitetut tuotteet tai palvelu vastaavat laadi-
tun sopimuksen mukaisia vaatimuksia mm.
toimitusajan, maksuerien seka takuuehtojen
osalta.

Sopimusseurantaan kuuluu olennaisesti

my®s takuuajan seuranta ja mahdollisten
reklamaatioiden hoito. Toimittajan tai palve-
luntuottajan mahdollisista sopimusrikko-
muksista on viipymatta huomautettava/rek-
lamoitava toimittajalle tai palveluntuotta-
jalle. Takuuaikaa tulee valvoa siten, etta ta-
kuuaikana ilmenevat viat ja puutteet tulevat
korjatuiksi takuun perusteella.



Tietoturvan, tietosuojan ja
digitaalisen turvallisuuden
huomioiminen hankinnoissa




kinnoissa

Pienhankintaohjeen liitteena on Kuopion
kaupungin ohjeistus tietoturvan ja tietosuo-
jan huomioimiseen hankinnoissa. Ohje kos-
kee kaikkia hankintoja, joihin liittyy suojatta-
vaa tietoa ja/tai henkilotietojen kasittelya.

Hankintaan liittyva tietoturvan ja tietosuojan
suunnittelu on aloitettava hankinnan vai-
heessa 5. Hankintojen valmistelu ja markki-
nakartoitus.

Rekisterinpitdja vastaa hankinnan osalta tie-
tosuoja-asetuksen vaatimusten toteutumi-
sesta alkaen henkilGtietojen suojatoimien
maadrittelysta ja paattyen henkil6tietoja ka-
sittelevan Toimittajan henkiloston kirjalli-
seen ohjeistamiseen saakka. Rekisterinpita-
jan vastuut on ohjeistettu tarkemmin In-
trassa (Turvallisuus ja tydhyvinvointi > Tieto-
suoja.)

Digitaalinen turvallisuus

Digi- ja vaestotietoviraston maaritelman mu-
kaan digitaalisella turvallisuudella pyritaan
varmistamaan, etta digitaalinen toimintaym-
paristo on luotettava, turvallinen ja saata-
villa. Tama edellyttaa, etta eri toimijat osaa-
vat varautua digitaaliseen toimintaymparis-
t66n kohdistuviin uhkiin, kestavat hairiotilan-
teita ja pystyvat palautumaan niistda mahdol-
lisimman hyvin ja nopeasti. Arkistenkin toi-
mintojen turvaaminen vaatii laaja-alaista yh-
teistyotd, jaettuja toimintamalleja seka halua
kehittaa niita.

Digitaalisen turvallisuuden toteutusalueet
ulottuvat myos digitaalisen maailman ulko-
puolelle. Digitaalinen turvallisuus ei siis ole
organisaation tai yhteiskunnan muusta toi-
minnasta erillinen kokonaisuus vaan olennai-
nen osa niiden kaikkea toimintaa. Samalla
tavalla se on osa my6s meidan jokaisen arkea
ja nakyy hairiottomyytena viestinnassa, asi-
oinnissa ja muussa toiminnassa digitaalisessa
maailmassa.

8. Tietoturvan, tietosuojan ja digitaalisen turvallisuuden huomioiminen han-

Yhteiskunta on digitalisoitunut vauhdilla. L&-
hes kaikki tietomme ja viestimme kulkevat
digitaalisissa verkoissa ja alustoissa. Meista
jokaisesta kertyy tietoja julkisen hallinnon ja
yritysten sahkaisiin palveluihin. Digitaalinen
toimintaymparisto tarkoittaa kaikkia

niita tietojarjestelmia, joissa tietoa kasitel-
|aan eri tavoin ohjelmistoilla, laitteilla tai ver-
koissa.

Tietoturva ja tietosuoja ovat keskeisia digitaali-
sen turvallisuuden toteutumisen kannalta. Kuo-
pion kaupungin tietohallinto on laatinut tdman

pienhankintaohjeen liitteen “Tietoturvan ja tie-
tosuojan huomioiminen hankinnoissa”, joka tu-
lee ottaa huomioon hankintoja tehtdessa.



Hankinta-asiakirjojen julkisuus




9. Hankinta-asiakirjojen julkisuus

Hankinta-asiakirjojen julkisuuteen sovelle-
taan julkisuuslakia (Laki viranomaisen toi-
minnan julkisuudesta 21.5.1999/621).



LITTEET



10. Liitteet
Liite 1 Pienhankkijan muistilista

LITE 2

Pienhankkijan muistilista

Tunnista

hankinta

Voinko tehdd itse tai ostaa
omilta toimintayksikoilta
tai sidosyksikasilta?

Léytyykd valmis, kilpailutettu
hankintasopimus, jonka perusteella
voin tilata tavaran tai palvelun?

Ylittaakd hankinnan
arvo kynnysarvon?

A 4 @

Hankintalain

RistanKiritd mukainen kilpailutus

1. Maarittele tarpeesi

2. Tarkista, onko kyseessa pienhankinta tai I6ytyyko valmis sopimus Cloudia-tilaajaportaalista.
Tehtyja sopimuksia on noudatettava.

3. Noudata hankintalain oikeusperiaatteita, muuta lainsaadantod, hyvaa hallintotapaa seka kaupungin
omia ohjeita, saantoja ja paatoksia. Hankkeissa noudata rahoittajan ohjeita.

4. Tutustu markkinoihin: kartoita ja keskustele
5. YIi8 000 €:n hankinnoissa tee paatdspoytakirja (d1o viranhaltijapdatos)
6. Valitse sopiva menettely: hintatiedustelu tai kevyt kilpailutus
7. Kevyt kilpailutus:
e pienhankintajarjestelma HankintaSampolla
e Avoin (tarjouspyyntd julkinen = kaikki voivat tarjota), rajoitettu (rajattu joukko, va-
hintaan 3) tai neuvottelumenettely
e Kerro valintaperusteesi tarjouspyynndssa ja noudata niita
8. Al&juoksuta tarjoajia turhaan tai teetd ilmaista tyotd
9. Lé&heta perusteltu hankintapaatos oikaisuohjeineen kaikille tarjoajille

10. Tee tarvittaessa erillinen sopimus
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Tietoturvan ja tietosuojan Liitenro

Kuopion kaupunki huomioiminen Dnro
Elinkeino- ja konsernipalvelut Julkinen
Tietohallinto 21.1.2025

Tietoturva

Tietosuoja

Liite Kuopion kaupungin hankintoja koskeviin ohjeisiin: Kuopion kaupungin hankintaohje
(29.6.2009, 11 / 338 §), Kuopion kaupungin pienhankintaohje (31.1.2012, 7/16 §),
Suorahankinnan edellytykset.

Tietoturvan ja tietosuojan huomioiminen hankinnoissa

Tama liite on tarkentava ohje Kuopion kaupungin hankintaohjeeseen . Ohje koskee kaikkia
hankintoja, joissa hankinnan kohteeseen liittyy Kuopion kaupungin rekistereihin kohdistuvaa
henkilttietojen kasittelyd, tai jossa kasitellddan kaupungin toimintaan liittyvaa kriittista tietoa.

Jos kyse on Ict-hankinnasta, oli hankinnan kohde luonteeltaan millainen tahansa, tulee
vaatimusten ja ehtojen asettamisessa huomioida sen koko elinkaari. Sopimuskauden aikana
hankintayksikon tavoitteet tai hankintaa koskevat vaatimukset voivat muuttua esimerkiksi
lainsaadantdmuutosten ja prosessien kehittymisen vuoksi.

Lainsaadantovaatimusten huomioiminen hankinnoissa

Kuopion kaupungin hankintaohjeen mukaan hankintayksikkd vastaa siita, ettd hankinnoissa
noudatetaan hankintalakia (Laki julkisista hankinnoista ja kayttdoikeussopimuksista
(1397/2016)) ja hankinta toteutetaan laadukkaasti ja kokonaistaloudellinen edullisuus
huomioiden.

Hankintalain lisaksi hankinnassa tulee huomioida hankinnan kohdetta tai hankinnan
kayttdtarkoitusta koskeva lainsaadantd, seka kaupungin toimintaa koskevana
yleislainsaadantona laki viranomaisen toiminnan julkisuudesta, laki julkisen hallinnon
tiedonhallinnasta, EU:n yleinen tietosuoja-asetus, seka tietosuojalaki. Hankintayksikon tulee
huolehtia hankintaa koskevan muun sovellettavan lainsdddannoén arvioinnin osalta, etta
esimerkiksi hankintaa koskevien tietoturva- ja tietosuojavaatimusten arviointiin varataan
riittdvan aikaisessa vaiheessa aikaa ja asiantuntijaresursseja. Hankintayksikkd konsultoi
tarvittaessa kaupungin lakipalvelua seka tietoturvapdallikkéa ja tietosuojavastaavaa.
Hankintayksikkd konsultoi tietohallintopaallikkéa kaikissa ICT - hankinnoissa.

Hankintayhdyshenkilé varmistaa ennen kilpailuttamisen aloittamista, etta tdssa ohjeessa
mainittujen saadosten ja toimintaa koskevan erityislainsaadannén vaatimukset on huomioitu ja
suunniteltu.

Tarjouspyyntoasiakirjoihin liitetdan Kuopion kaupungin tietoturvaa, turvallisuutta tai
henkil6tietojen kasittelyd koskevat sopimusehdot lainsdadéanndsta johdettujen vaatimusten
mukaisesti.

Henkil6tietojen kasittelya koskevissa sopimusehdoissa tulee olla henkilétietojen kasittelyn
sopimuksen ja rekisterinpitdjan antaman henkilétietojen kasittelyn kuvauksen lisdksi
henkilotietojen kasittelijan seloste kasittelytoimista seka rekisterinpitajan kirjallinen ohje
henkilttietojen kasittelysta. Rekisterinpitdjaa edustaa henkildtietojen kasittelyn
kokonaisuudesta (henkildrekisteri) vastaava viranhaltija.

Hankintayhdyshenkil6 tiedottaa suunnitellusta hankinnasta sille rekisteristd vastaavalle
viranhaltijalle, jonka henkil6tietojen kasittelyyn hankinta liittyy ja avustaa rekisterinpitdjaa
tarvittaessa tietosuojadokumentaation paivittamisessa ja hankinnan osalta henkilétietojen
tietosuojan vaikutustenarvioinnin toteuttamisessa.
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Tietoturvan ja tietosuojan Liitenro

Kuopion kaupunki huomioiminen Dnro
Elinkeino- ja konsernipalvelut Julkinen
Tietohallinto 21.1.2025

Tietoturva

Tietosuoja

Tietoturvaa ja tietosuojaa koskevat lainsdaadantovaatimukset

Tietosuoja-asetus ja sen rinnalla sovellettava tietosuojalaki ohjaavat kaikkea henkildtietojen
automaattista kasittelya, seka sellaista manuaalista kasittelya, joka koskee rekisterin osaa tai
tietoja, joiden on tarkoitus muodostaa rekisterin osa.

Tietosuoja-asetus ja tietosuojalaki edellyttavat, etta rekisterinpitdja suunnittelee ja
dokumentoi henkildtietojen kasittelyn niin, etta sisaanrakennettu (data protection by design)
ja oletusarvoinen (data protection by default) tietosuoja sekd nama varmistavat
tietoturvallisuustoimet on toteutettu henkildtietojen tietosuojaluonne huomioiden riittavalla
tavalla ja rekisteréidyn lakisaateiset oikeudet pystytaan toteuttamaan.

Tietosuoja - asetus ohjaa myos kilpailutusten vaatimusmaarittelya seka hankintojen
suunnittelua palvelu- ja jarjestelmahankinnoissa, kun hankintaan liittyy henkil6tietojen
kasittely. Rekisterinpitajana Kuopion kaupunki voi kayttaa vain sellaisia henkildtietojen
kasittelijoita, joilla on antaa riittavat takeet erityisesti asiantuntemuksesta, luotettavuudesta ja
resursseista, jotta ne voivat panna taytantéon tietosuoja - asetuksen mukaiset tekniset ja
organisatoriset toimenpiteet, kasittelyn turvallisuus mukaan lukien.

Tietosuoja-asetuksen 28 artiklassa saadelldan rekisterinpitajan velvollisuudesta sopia
henkilttietojen kasittelyn ulkoistustapauksissa osapuolten vastuut kirjallisesti.

Henkildtietojen kasittelysopimus on tullut tehda kaikista sellaisista kasittelyistd, joiden sopimus
on jatkunut tietosuoja-asetuksen siirtymaajan yli. Ellei tietosuoja - asetuksen vaatimuksia ole
huomioitu siirtymaaikana, on henkildtietojen kasittelyn sopimukset tullut paivittdaa 25.5.2018
mennessa.

Tietosuoja-asetuksen 82 artiklassa saadellédan rekisterinpitdajan ja henkildtietojen kasittelijan
vastuusta rekisterdidylle aiheutuneesta vahingosta. Saantely tulee huomioida henkildtietojen
kasittelysopimuksessa.

Henkildtietojen kasittelyd koskevien sopimusten olemassaolo on yksi osa rekisterinpitajalle
saadettya tietosuoja - asetuksen noudattamisen osoitusvelvollisuutta.

Hankintaa suunnitellessaan hankintayksikdn tulee huolehtia siita, etta rekisterinpitajaa
edustava ja henkildtietojen kasittelysta seka tietosuoja - asetuksen ja muun henkil6tietojen
kasittelya koskevan lainsaadannon vaatimusten noudattamisesta vastuussa oleva viranhaltija
on tietoinen hankinnasta. Viimekadessa vastuu henkilétietojen kasittelysta on aina
rekisterinpitajalla.

Tietosuojalaissa saddetaan lisdksi henkildtunnuksen kayttamisesta yksildintitietona.

Laki julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki) ohjaa viranomaisen
tiedonhallinnan laatua, tietoturvallisuutta seka tietoaineistojen vastuullista hyddyntamista.
Tietoaineistojen ja tietojarjestelmien tietoturvallisuuden varmistaminen kuuluu osaksi kaikkien
viranomaisten tehtavaa. Jokaisen viranomaisen tai toimielimen (= tiedonhallintayksikdn) tulee
seurata oman toimintaymparistdnsa tietoturvallisuuden tilaa ja varmistaa kaikkien
tietoaineistojen ja -jarjestelmien turvallisuus koko niiden elinkaaren ajalta.
Tiedonhallintalaissa maaritellddn myds salassa pidettavien aineistojen vaatimukset, salatun
tiedonsiirtoyhteyden kdyttaminen, aineiston vastaanottajan tunnistautuminen, velvollisuus
kayttovaltuuksien madrittelyyn ja ajantasaisuuteen, seka lokitietojen keraamiseen. Kaikilla
nailla lakisaateisilla vaatimuksilla on vaikutus hankinnan vaatimusmaarittelyyn
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Tietoturvan ja tietosuojan Liitenro

Kuopion kaupunki huomioiminen Dnro
Elinkeino- ja konsernipalvelut Julkinen
Tietohallinto 21.1.2025

Tietoturva

Tietosuoja

Laki viranomaisten toiminnan julkisuudesta (julkisuuslaki) ohjaa viranomaisen
asiakirjan (tiedon) salassapitoa, seka henkilétietojen luovuttamista viranomaisen
henkildrekisterista toisen organisaation omaan kayttétarkoitukseen. Tietojen luovuttamisessa
teknisen rajapinnan ja katseluyhteyden avulla noudatetaan tiedonhallintalain vaatimuksia.

Toimintaa ohjaava erityislainsaadantd voi edellyttaa muita huomioon otettavia tietoturva ja
tietosuoja vaatimuksia. Naita voivat olla esimerkiksi portaittaiset tietojen
sdilytysaikavaatimukset tai vaatimukset saanndllisista tietojen luovutuksista toiselle
viranomaiselle.

Hankinnoissa huomioitava tietoturvaohjeistus

Hankintayksikdn tulee huomioida Kuopion kaupungin tietoturvaohjeistus ja linjaukset
esimerkiksi teknisen tietoturvan tasosta, tietoturvasitoumuksista ja salassapidosta.
Hankintayksikko voi kayttaa riittavan tietoturvatason maarittelemiseen seuraavia kansallisia
ohjeita, jotka ovat Kuopion kaupungin kaytossa:

e Valtioneuvosto: Suositus tietoturvallisuudesta hankinnoissa - Valto

e Tiedonhallintalautakunta: Suosituskokoelma tiettyjen tietoturvallisuussaanndsten
soveltamisesta: Lautakunnat (sharepoint.com)

e Valtiovarainministerio: Pilvipalvelujen soveltamisohje - Pilvipalvelujen hydédyntamisen
soveltamisohjeita julkisen hallinnon organisaatioille

e Valtiovarainministeri6: Julkisen hallinnon pilvipalvelulinjaukset

Hankinnoissa huomioitava tietosuojaohjeistus

Hankintayksikdn tulee huomioida, etta rekisterinpitajalla on velvollisuus toteuttaa EU:n yleisen
tietosuoja-asetuksen sisdanrakennettua ja oletusarvoista tietosuojaa koskevan saantelyn
lisaksi rekisterdityjen oikeuksien ja vapauksien toteuttamiseen liittyvat vaatimukset, seka
Euroopan tietosuojaneuvoston antama ohjeistus tietosuoja-asetuksen soveltamisesta.
Hankintaa suunnittelevan hankintayksikdn ja rekisterinpitajan edustajan tulee varmistaa
ajantasaisen ohjeistuksen noudattaminen.
Tietosuojavastaava yllapitaa luetteloa henkildtietojen kasittelysta sopimiseen liittyvasta
ohjeistuksesta Intrassa sivulla Sopimusten tietosuojavaatimukset.
Keskeisia huomioitavia ohjeita ovat esimerkiksi:

e FEuroopan tietosuojaneuvoston ohje pilvipalveluiden kaytdsta julkisella sektorilla

e Euroopan tietosuojaneuvoston ohje henkilbtietojen siirrosta ETA-alueen ulkopuolelle

e Euroopan tietosuojaneuvoston ohje rekisterinpitdjdsta ja henkilétietojen kasittelijasta

Esimerkkeja hankinnoista, joissa tietoturva ja tietosuoja
tulee huomioida

Sovellus-, tietojarjestelma- ja pilvipalveluhankinnat (nk. ICT-hankinnat)

e Palveluntuottajan henkiléstdéa koskevat salassapitovaatimukset.
e Tallennetaan ja / tai kasitellaan henkil6tietoja.
o Jarjestelmdssa on oltava kayttévaltuushallinta ja sen on muodostettava
vahintaan kayttolokia.
= Muodostuva loki tulee voida siirtda myéhemmin Kuopion kaupungin
keskitettyyn lokienhallintajarjestelmaan.
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Tietoturvan ja tietosuojan Liitenro

Kuopion kaupunki huomioiminen Dnro
Elinkeino- ja konsernipalvelut Julkinen
Tietohallinto 21.1.2025

Tietoturva

Tietosuoja

o Toimittajan ja alihankkijoiden henkilotietojen kasittely on sovittava kirjallisesti.
= Rekisterinpitdjan tulee antaa kirjalliset ohjeet henkildtietojen kasittelysta.
Henkildtietoja saatetaan siirtaa tai kasitella EU / ETA - alueen ulkopuolelta (ns.
kolmannet maat).

o Arvioitava tietosuoja-asetuksen mukainen siirtoperuste, seka huomioitava
asetuksen vaatimukset tallaisesta siirrosta tai kasittelysta sopimiseen.

o Henkilttietojen siirrosta tai kasittelysta kolmannessa maassa sopimisen tulee
olla poikkeus. Henkilotietojen kasittely tulee rajata vaatimusmaarittelyssa
EU/ETA-alueen sisapuolelle. Henkilttietojen siirroksi katsotaan tilanne, jossa
sovelluksen, jarjestelman tai palvelun yllapito padasee nakemaan henkildtietoja
(ml. kayttajatunnukset) EU/ETA-alueen ulkopuolelta.

Jos henkildtietojen kasittelyperuste on rekisterdidyn suostumus, tulee sovelluksessa /
jarjestelmassa / palvelussa olla mahdollista hallinnoida rekisteroéityjen suostumuksia
seka tekninen mahdollisuus poistaa henkildtiedot taltioilta suostumuksen paatyttya.

Ostopalvelut

Palveluntuottajan henkiléstéa koskevat salassapitovaatimukset.
Kasitellaan henkildtietoja ja erityisiin henkildtietoryhmiin kuuluvia henkilétietoja
toimeksiannosta.

o Toimittajan ja alihankkijoiden henkil6tietojen kasittely on sovittava kirjallisesti.

= Rekisterinpitdjan tulee antaa kirjalliset ohjeet henkildtietojen kasittelysta.
Kaytetaan ensisijaisesti Kuopion kaupungin operatiivisia tietojarjestelmia.
Ostopalveluntuottajan jarjestelmaa kaytetaan vain poikkeustapauksissa, joista paattaa
aina Kuopion kaupungin tietohallinto.
Henkil6tietoja saatetaan siirtda tai kasitella EU / ETA - alueen ulkopuolelta.

o Arvioitava tietosuoja-asetuksen mukainen siirtoperuste, seka huomioitava
asetuksen vaatimukset tallaisesta siirrosta tai kasittelysta sopimiseen.

o Henkilétietojen siirrosta tai kasittelystda kolmannessa maassa sopimisen tulee
olla poikkeus. Henkilotietojen kasittely tulee rajata vaatimusmaarittelyssa
EU/ETA-alueen sisapuolelle. Henkil6tietojen siirroksi katsotaan tilanne, jossa
sovelluksen, jarjestelman tai palvelun yllapito padasee nakemaan henkildtietoja
(ml. kayttadjatunnukset) EU/ETA-alueen ulkopuolelta.

Jos henkilotietojen kasittelyperuste on rekisterdidyn suostumus, tulee palvelussa olla
mahdollista hallinnoida rekisterodityjen suostumuksia seka tekninen mahdollisuus
poistaa henkilotiedot taltioilta suostumuksen paatyttya, jos ne tallennetaan
palveluntuottajan jarjestelmaan.

Rakennuttaminen

Urakoitsija kasittelee henkilétietoja kaupungin toimeksiannosta.
o Toimittajan ja alihankkijoiden henkilotietojen kasittely on sovittava kirjallisesti.
= Rekisterinpitdjdn tulee antaa kirjalliset ohjeet henkildtietojen kasittelysta.
Henkilotietoja saatetaan siirtaa tai kasitellda EU / ETA - alueen ulkopuolelta.

o Arvioitava tietosuoja-asetuksen mukainen siirtoperuste, seka huomioitava
asetuksen vaatimukset tallaisesta siirrosta tai kasittelysta sopimiseen.

o Henkilétietojen siirrosta tai kasittelystda kolmannessa maassa sopimisen tulee
olla poikkeus. Henkilotietojen kasittely tulee rajata vaatimusmaarittelyssa
EU/ETA-alueen sisapuolelle. Henkil6tietojen siirroksi katsotaan tilanne, jossa
sovelluksen, jarjestelman tai palvelun ylldpito paasee nakemaan henkildtietoja
(ml. kayttadjatunnukset) EU/ETA-alueen ulkopuolelta.
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Tietoturva

Tietosuoja

e Urakoitsija kasittelee tyémaalla liikkuvien henkildtietoja.

o Ellei urakkasopimuksessa ole toisin sovittu, on urakoitsija vastuussa tyémaalla
liikkuvien henkildiden henkildllisyyden tarkastamisesta ja silloin my6s naiden
henkildtietojen rekisterinpitaja.

o Mikali Kuopion kaupungilla on tarve kasitella tydomaalla liikkuvien henkilétietoja,
on kaupunki henkilétietojen kasittelija.

Tietojarjestelmien ja sovellusten pienhankinnat ja suorahankinnat

Palvelutuotannon yksikadilla tulee olla tietohallinnon lupa pien- tai suorahankintana tehtaviin
sovellus, tietojarjestelma, pilvipalvelu, laite tai muihin vastaaviin ICT- hankintoihin. Ohjeet
luvan hakuprosessiin 16ytyvat kaupungin intranetista.

Jos sovellus, tietojarjestelmad, pilvipalvelu, laite tai muulla ICT - hankinnan kohteella
kasitelldan henkilétietoja, tulee ennen tilausta varmistaa, etta kasiteltavilla henkilétiedoilla on
nimetty rekisterinpitdjaa edustava viranhaltija, joka vastaa toimittajan kanssa tehtavasta
tietosuoja-asetuksen vaatimukset tayttavastd henkilotietojen kasittelyn sopimuksesta.

Hankinta - asiakirjojen sailytys

Hankintaan liittyva asiakirjakokonaisuus: tarjouspyyntdasiakirjat, hankintapdatdkset,
hankintasopimukset liitteineen, tietoturvaa, turvallisuutta ja / tai henkildtietojen kasittelya
koskevat sopimusehdot, henkilétietojen kasittelijan seloste kasittelytoimista seka
rekisterinpitajan kirjallinen ohje henkil6tietojen kasittelysta tallennetaan kaupungin
asianhallintajarjestelmaan.
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