KUOPIO

Tiedonhallintapolitiikka

hyvaksytty kh xx.xx.2025



KUOP'O Tiedonhallinta- 1(21)

politiikka
Kuopion kaupunki
13.1.2025 Julkinen
Sisallys
L JONAANTO L 2
1.1 Tiedonhallintapolitiikan tarkoitus ... 2
1.2 Maaritelmat ja Kasitteet .......ooii e 2
2 Tiedon elinkaari ja riskienhallinta ..o 3
3 Toimintaohjeet ja SAANTEIY ...ooiiiiiii et 4
3.1 Tiedonhallinnan kansallinen sGANtelY ........c.ooiiiii e 4
3.2 Hallintosaanto, toimintasaannot ja politiikat..........ccueeveiiiiiii i 5
4 Tiedonhallinnan roolit ja VastuUUL ... 6
4.1 TiedonhallintayksikOn VastUUL........occuiiiiii e 6
4.2 Tiedonhallinnan viranomaisvastUUL ... e e e e e e e e e e aaaaeeeas 7
2080 T 23/ 10101 | S 7
5 Tiedonhallinnan kuvaukset ja tOtULUS ..........coiiiiiiiiii e 8
5.1 Tiedonhallintamaalli .......ooooiii e e e 8
5.2 ASIaKirjajulKiISUUSKUVAUS.........ooiiiiiiiiiec e 9
5.3 MUUtOSVaIKUTUSTEN @rVIOINTT ..ceeiiiiiieiee e e 11
5.4 Asianhallinta ja arkistointi..........ooiiiiiiii e 13
5.4.1 Kuopion kaupungin asiarekisteri ja paatoksentekojarjestelma.............cccoooiis 13
5.4.2 Sdilytysaikojen maarittelyn perusteet ..o 14
5.5 Palvelujen tiedonhallinta ..o 16
6 TIedON SUOJAAMINEN ...ttt ekt e et e bt e e et e e ne e ene e e 16
6.2 THETOTUIVA oo e e e e e e e e e e e 16
6.2 TIETOSUOJA .eiiiiiiiieei e 17
Postiosoite PL 228, 70101 KUOPIO Puhelin 017182111 www.kuopio fi

Kayntiosoite Tulliportinkatu 31 etunimi.sukunimi(at)kuopio.fi



KUOP'O Tiedonhallinta- 2 (21)

politiikka
Kuopion kaupunki
13.1.2025 Julkinen

1 Johdanto
1.1 Tiedonhallintapolitiikan tarkoitus

Kuopion kaupungin tiedonhallintapolitiikka on kokoava ylatason ohje ja kuvaus
tiedonhallintalain velvoitteiden toteuttamiseen seka tiedonhallinnan vastuita
koskeva maarays. Tiedonhallintapolitiikassa maaritellaan kaupungin
tiedonhallinnan periaatteet, tavoitteet, toimintatavat ja vastuut.

Tiedonhallintapolitiikka tarkentaa Kuopion kaupungin hallintosaantéa kuvaamalla
tiedonhallinnan jarjestamisen tiedonhallintalain 4§:n edellyttamalla tavalla.
Tiedonhallintapolitiikka maarittaa kunnan tiedonhallintaympariston ja kuvaa
erityisesti lain kohtia: tiedonhallintamallin laatiminen ja yllapito, tiedonhallintaan
kohdistuvien muutosten arviointi, asiakirjajulkisuuskuvaus ja asianhallinta.

Tiedonhallintapolitiikan liséksi tiedonhallinnasta ohjeistetaan erillisissa ohjeissa.
Naiden muodostama kokonaisuus kuvataan tassa tiedonhallintalaki-tyoryhman
valmistelemassa politiikassa. Ajankohtaista lisatietoa tiedonhallinnasta ja
yhteyshenkilista Kuha-intrassa.

1.2 Madritelmat ja kasitteet
Tiedonhallintalain kasitteiden maaritelmia yllapidetaan ARC-ohjelmistossa, jonne

kasitteista on myos muodostettu kdsitekaavio. Alla olevassa kuvassa on
yksinkertaistettu versio kasitekaaviosta.

Tiedonhallintayksikko

[ tiedonhallintayksikon johto ]

maarittaz ,J,
[ vastaava viranomainen ] [ rekisterinpitaja ] [ uudistus / muutos ]
|
vastaa kuvausten osana suoritetaan
sisalldsta
» /hteentoimivuus
wee kivata | > _ o edisﬂb[ !
muutokset paivitetaan™ | muutosvaikutusten arviointi
hyddyttaa

tiedonhallintamalli

toimii tietopohjana tietoturva

koostetaan tietosuoja

asiakirjajulkisuuskuvaus

dokumentoituu

] riskiennallinta

1

[ tiedonhallinta

Seuraavassa on maadritelty keskeisimmat tiedonhallinnan kasitteet
tiedonhallintalain mukaisesti. Tiedonhallintalaissa tarkoitetaan:
- tiedonhallintayksikolld viranomaista, jonka tehtavana on jarjestaa
tiedonhallinta tdaman lain vaatimusten mukaisesti;


https://jsm2018.sharepoint.com/sites/intra-sisaiset-palvelut/SitePages/tiedonhallintamalli.aspx
https://fi1.architect.arter.fi/external/kuopio/graphs/64e4517730e2990552ba6a02
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- tiedonhallinnalla viranomaisen tehtavien hoidossa tai sen muussa
toiminnassa syntyviin tarpeisiin perustuvia toimia ja
tietoturvallisuustoimenpiteita viranomaisen tietoaineistojen, niiden
kasittelyvaiheiden ja tietoaineistoihin sisaltyvien tietojen hallinnoimiseksi
riippumatta tietoaineistojen tallentamistavasta ja muista kasittelytavoista;

- viranomaisella viranomaisten toiminnan julkisuudesta annetun lain
(621/1999) 4 §:n 1 momentissa tarkoitettuja viranomaisia.

2 Tiedon elinkaari ja riskienhallinta

Tiedon elinkaaren hallinta on keskeinen osa tiedonhallintaa. Kunnan tulee hallita
tiedon koko elinkaari tiedon synnysta sen tuhoamiseen tai arkistointiin saakka.
Tiedonhallinta kohdistuu seka digitaalisessa etta analogisessa muodossa oleviin
tietoaineistojen tietoihin koko niiden elinkaaren ajan. Tiedonhallintalaki korostaa
my®ds tietoturvallisuuden huomiointia koko tiedon elinkaaren ajan.

4 tiedonhallintaa ohjaavat sdanndt ja linjaukset R
y = Tietoturva- ja Asiakirjahallinnon ja
icionAnIpopaK: tistosuojapolitiika aridstotoimen
toimintas&antd
L 9 ¥
7

tiedon ohjaus- ja hallintakeinot N

Muutosvaikutusten

Lokiperiaatieet ja - Tiedonhallinnan ohjeet ja
suunnitelmat (tulossa) koulutus

Hankintaohjeet Henkildtietojen kasittelyn Tiedonohjaus-

arviointimenettely dokumentaatio suunnitelma

tiedon elinkaaren vaiheet

ﬂg%c:%ﬂew muodﬁzg::ﬁnen kaglliehr 2 séimur:inen Wé&‘:':;ﬁ"m
ja suunnittelu yllgpito ja jalostaminen

Tiedon elinkaariajattelun lahtokohtana on tiedon suunnitelmallinen ja riskilahtdinen
kasittely ja hallinta osana tiedonhallintayksikon toimintaa.

Tiedonhallintalain mukaan tiedonhallintayksikon on seurattava tietoturvallisuuden
tilaa ja varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko
niiden elinkaaren ajan. Kunnan on arvioitava tiedonkasittelyyn liittyvia riskeja ja
maariteltava hallintatoimet arvion mukaisesti.

Tiedon turvaaminen on merkittava osa kaupungin toiminnan ja palvelujen laatua,
ict-palvelujen riskienhallintaa ja kokonaisturvallisuutta. Riskienhallinnan keskeisena
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tavoitteena on tunnistaa toimintaan kohdistuvat riskit, arvioida ne ja paattaa
tarvittavista toimenpiteista. Tiedonhallintaan kohdistuva riskienhallinta vaatii muun
muassa seuraavien nakokulmien huomioimista:

- Tietoteknisesta nakdkulmasta riskienhallinnan onnistuminen edellyttaa
tietojarjestelmakokonaisuuksien ja niiden hankintaan ja koko elinkaareen
liittyvaa suunnittelua, kehittamista ja seurantaa.

- Organisatorisesta nakokulmasta riskienhallinnan onnistuminen edellyttaa
koko henkiloston tiedonhallintaa, erityisesti tiedon elinkaarta, tietosuojaa ja
tietoturvaa koskevan osaamisen ja tietoisuuden lisadamista kouluttamalla,
ohjeistamalla ja viestimalla seka yhteisesti sovittujen kaytantojen ja ohjeiden
noudattamisen valvontaa.

- Asiakirjahallinnon, arkistotoimen ja tietosuojan nakékulmasta
riskienhallinnan onnistuminen edellyttaa, etta asiakirjojen ja niita vastaavien
tietojen seka henkilotietojen kasittely arvioidaan ja suunnitellaan
palvelukehityksessa alusta alkaen.

Kuopion kaupunkikonsernin riskienhallintapolitiikassa kuvataan sisdisen valvonnan
jariskienhallinnan perusteet, jotka kytkevat sisdisen valvonnan ja riskienhallinnan
osaksi kaupungin ja kaupunkikonsernin toiminnan johtamista, suunnittelua,
paatoksentekoa ja toimintaprosesseja.

Tietoturva- ja tietosuojapolitiilkan mukaan tietoriskien turvaamisen lahtokohtana on
riskiperusteinen lahestymistapa. Talloin pienen riskin tietojen kasittelyyn ei
kohdisteta ylimitoitettuja toimenpiteita ja toisin pain. Riskipohjaisen lahestymisen
avulla tietoturvaan ja tietosuojaan liittyvat velvoitteet ja suojaustoimet maaritellaan
Kuopion kaupungilla aina kyseisen tiedon kasittelyyn liittyvien ja havaittujen riskien
pohjalta.

3 Toimintaohjeet ja saantely
3.1 Tiedonhallinnan kansallinen saantely

Kansallinen lainsaadanto asettaa kunnalle raamit turvalliseen tiedon kasittelyyn.
Naita ovat mm. laki julkisen hallinnon tiedonhallinnasta (906/2019) seka
tietosuojalaki (1050/2018). EU:n tasolta henkil6tietojen kasittelya ohjataan EU:n
yleisella tietosuoja-asetuksella ((EU) 2016/679).

Lainsaadanto, johon tiedonhallintalaki kytkeytyy:
- Julkisuuslaki: salassapito ja tiedonsaantioikeus viranomaisen asiakirjoihin
- Hallintolaki: hallintoasioiden kasittely ja hyva hallinto
- Arkistolaki: arkistointiin ja arkistoitujen aineistojen sdilyvyyden turvaamiseen
liittyvat velvoitteet
- Digipalvelulaki: digitaalisten palvelujen jarjestaminen, tarjoaminen ja
saavutettavuus
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- Lakisahkdisesta asioinnista viranomaistoiminnassa: sahkdisen asioinnin
menettelyt

- EU:nyleinen tietosuoja-asetus ja tietosuojalaki: henkilotietojen kasittely ja
suojaus

Henkilotietoja koskeva tietosuojasaantely koostuu yleislakeina sovellettavista EU:n
yleisesta tietosuoja-asetuksesta, sen kanssa yhdessa sovellettavasta asetusta
tdydentavasta tietosuojalaista, seka toimialakohtaisesta henkilotietojen kasittelya
ohjaavasta erityislainsaddanndsta. Erityislainsaadanndssa maaritellaan
henkilotietojen salassapitoa, seka luovutusta ja tietojen saamista koskevat
edellytykset.

Kuopion kaupungin osalta tietosuojasaantely koostuu paasaantoisesti minimissaan
tietosuoja-asetuksesta, tietosuojalaista ja julkisuuslaista (Laki viranomaisten
toiminnan julkisuudesta 621/1999), mutta yleensa myos palvelua koskevasta
erityislainsaadannosta. Julkisuuslain 16 § saantelee henkilotietojen luovuttamista
kaikista viranomaisen henkilorekistereista, ellei luovutusta saadella
erityslainsaadannossa.

Tiedonhallintalautakunta ja sen alaiset jaostot laativat ja yllapitavat

tiedonhallintalaissa saadettyjen vaatimusten toteuttamisen tukemiseksi suosituksia.

Tiedonhallintalautakunnan suositukset eivat ole velvoittavia tai sitovia, vaan niissa
ohjataan tiedonhallintayksikkdja ja viranomaisia toteuttamaan hyviin kaytantoihin
pohjautuen tiedonhallintalaissa sdadetyt vaatimukset. Ajantasaiset suositukset
|6ytyvat lautakunnan sivulta: Tiedonhallintalautakunta - Valtiovarainministerio
vm.fi).

3.2 Hallintosaanto, toimintasaannot ja politiikat

Kuopion kaupungin hallintosadanndssa (1.7.2024) on kuvattu tiedonhallinnan ja
asiakirjahallinnon jarjestaminen (64 §), kaupunginhallituksen tiedonhallinnan ja
asiakirjahallinnon tehtavat (65 §) seka lautakunnan tiedonhallinnan ja
asiakirjahallinnon tehtavat (66 §).

Elinvoima- ja konsernipalveluiden toimintasaanndssa (1.1.2024) on kuvattu
vastuualueet (hallintopalvelu, tietohallinto), jotka hoitavat tiedonhallinnan tehtavia.
Palvelualueiden toimintasaannot on tarvittaessa paivitettava huomioimaan
tiedonhallinnan viranomaisvastuut.

Kuopion kaupungin tietoturva- ja tietosuojapolitiikassa maaritellaan
tietoturvallisuutta seka tietosuojaa koskevat periaatteet ja linjaukset. Politiikka
toimii perustana kaupungin tietoturvallisuutta ja tietosuojaa koskeville ohjeille,
joiden tehtavana on tarkentaa politiikkaa ja auttaa sen kaytantdon soveltamisessa.
Politiikka ohjaa ja on osa kaupungin tietoturvallisuuden hallintajarjestelmaa.


https://vm.fi/tiedonhallintalautakunta
https://vm.fi/tiedonhallintalautakunta
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Asiakirjahallinnon ja arkistotoimen toimintasaannon (kh 11.4.2011) tarkoituksena on
ohjata viranomaisen asiakirjahallintoa, tiedonhallintaa ja arkistonhoitoa seka toimia

kaytannon ohjeena kaikille asiakirjojen kasittelyyn osallistuville kaupungin

tyontekijoille.

4 Tiedonhallinnan roolit ja vastuut

Tiedonhallintalaissa maaritellaan seka kaupunkitasoisia etta viranomaisiin
kohdistuvia vaatimuksia.

Organisaatiotasoisia
vaatimuksia, jotka
muodostavat
velvollisuuksia
organisaation
toimivalle johdolle

Organisaatiossa

Tiedonhallinta-
yksikkd

(@<

Tiedonhallintayksikén
johto

» Tiedonhallinnan jarjestaminen

» Muutosvaikutusten arviointi
> Henkiléston luotettavuuden varmistaminen

> Toimintaympariston seuranta, riskien arviointi ja tietoturvallisuustoimenpiteiden mitoittaminen JIEEFN
»  Varautuminen hairiétilanteisiin ja poikkeusoloihin

» Asiarekisterin yllapito
» Tietoaineistojen hallinta palveluja tuotettaessa

| 45§ |
Tiedonhallintamalli IEE
| 5§ |

25ja26§
27§

» Asiakirjajulkisuuskuvauksen yliapito = 28§

@) ¢

Viranomainen |

Tietojérjestelmien suunnittelu, testaaminen ja hankintojen tietoturvallisuusvaatimukset

» Hairidtilanteista tiedottaminen
> Tietojen siitaminen tietoverkoissa [N
> Tietoaineistojen turvallisuuden varmistaminen IEETM

toimiviin

viranomaisiin » Tietojarjestelmien kayttooikeuksien hallinta ja lokitiedot IEFEXEEN
kohdistuvia m ]* Asiakirjojen turvallisuusluckittelu valtionhallinnossa | 185 |
vaatimuksia » Tietoaineistojen s&hksiseen muotoon muuttaminen [IEEFM

Viranomainen Il > Tietoaineistojen hysdyntaminen IEZEE

< » Tietoaineistojen saatavuuden varmistaminen ERENFZEVEFITE]
B .

Tietoaineistojen sailytystarpeen maarittaminen
Viranomainen Il

Tietojen luovuttaminen teknisella rajapinnalla tai katseluyhteyden avaaminen |IEFEFYTIN
Automaattisen ratkaisumenettelyn kayttodnotto ja kaytts BEEXIITN

Tiedonhallinnan Tietoturvallisuus Tietoaineistojen Asianhallinta ja Automaattinen
Jérjestdminen (@ luku) muodostammen Ja lu ovutustapa Dllvolujsn lloduﬂhulllnh ratkaisumenettely
(2 luku) (6 a luku)

Kuopion kaupungissa tiedonhallinnan organisaatiotasoisia vastuita kutsutaan
kokonaisvastuiksi, joiden lisaksi on viranomaisvastuita. Naita vastuita kuvataan
seuraavissa alaluvuissa.

4.1 Tiedonhallintayksikodn vastuut

Kuopion kaupungin hallintosaannon 64 § mukaisesti Kuopion kaupunki on
tiedonhallintalaissa tarkoitettu tiedonhallintayksikko, jonka tehtavana on jarjestaa
tiedonhallinta lain vaatimusten mukaisesti. Tiedonhallintayksikon johtona toimii
kaupunginhallitus, joka nimeaa tiedonhallinnan toteuttamiseen liittyvat vastuuroolit
ja hyvaksyy tiedonhallintapolitiikan.

Kuopion kaupungin tiedonhallinnan kokonaisvastuussa olevat roolit on hyvaksytty
kaupunginhallituksessa 15.05.2023 § 154 (3399/07.00.00/2023). Kokonaisvastuussa
olevat roolit ovat hallintojohtaja, tietohallintojohtaja, strategiajohtaja,



https://d10-kuopio.oncloudos.com/Dynasty/#/db/D10_Kuopio/card/?r=%2Fmeetingitem%2F24160
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rekisterinpitdjaa edustavat viranhaltijat seka arkistopaallikko riippuen siita, mista
tiedonhallinnan kokonaisuudesta on kyse.

Tiedonhallinnan toteuttamisvastuussa olevat roolit tadydentavat tiedonhallinnan
kokonaisvastuita. Kuopion kaupungin tiedonhallinnan tehtavien toteuttajat
(toteuttajaroolit) on kaupunginjohtaja hyvaksynyt 21.11.2023 {39
(3399/07.00.00/2023).

Tiedonhallintalaki-tyoryhma tarkastelee vastuita ja rooleja saannollisesti ja vie
tarvittaessa muutostarpeet kaupunginhallitukselle, kaupunginjohtajalle tai
kokonaisvastuullisille hyvaksyttavaksi. Kokonaisvastuut ja toteuttajaroolit on
kuvattu tarkemmin excel-taulukossa.

4.2 Tiedonhallinnan viranomaisvastuut

4.3 Ryhmat

Tiedonhallinnasta vastaavat viranomaiset maaraytyvat hallintosaanndssa
maariteltyjen lakisdateisten tai vapaaehtoisesti tehtavaksi otettujen tehtavien
mukaan. Tiedonhallinnasta vastaavat viranomaiset ovat joko asiakkuusjohtajia tai
virkasuhteessa olevia, yksikon toiminnasta vastuussa olevia esim. palvelupaallikkoja.

Tiedonhallinnasta vastaava viranomainen vastaa osaltaan:
- Tiedonhallinnan tehtavien ja vastuiden toteutumisesta palveluita
tuotettaessa ja tukitoiminnassa.
- Toimialakohtaisen ja tehtavaan liittyvan yleis- ja erityislainsaadannon (esim.
julkisuuslaki) huomioimisesta tiedonhallinnan toteutumisessa.
- Tiedonhallintalain mukaisista viranomaisiin kohdistuvista vaatimuksista
kuvan 3. alaosassa esitetyn mukaisesti.

Palvelualueet ovat nimenneet vastaavat viranomaiset (3399/07.00.00/2023), jotka on
listattuna asianhallinnassa ylldpidettavassa taulukossa. Vastuut paivitetadn
tarvittaessa palvelualueiden toimintasaantoihin.

Asiakirjahallinnon ja arkistotoimen toimintasaanndssa (kh 11.4.2011) on maaritelty
vastuita. Saannon paivityksen yhteydessa varmistetaan, etta vastuut ovat linjassa
tiedonhallintapolitiikan kanssa.

Kuopion kaupungissa toimii seuraavia ryhmia, jotka osaltaan edistavat
tiedonhallintaan liittyvia tehtavia.

Tiedonhallintalaki-tyéryhman tehtavana on tiedonhallintalain mukaisten
vaatimusten toteutumisen edistaminen ja lainsaddannon muutosten seuranta
Kuopion kaupungissa (3401/00.01.03/2023, § 4£0/2023). Tyoryhman puheenjohtajana


https://d10-kuopio.oncloudos.com/Dynasty/#/db/D10_Kuopio/card/?r=%2Fofficialdecision%2F50232
https://d10-kuopio.oncloudos.com/Dynasty/#/db/D10_Kuopio/card/?r=%2Fdocument%2F109098
https://d10-kuopio.oncloudos.com/Dynasty/#/db/D10_Kuopio/card/?r=%2Fdocument%2F106908
https://d10-kuopio.oncloudos.com/Dynasty/#/db/D10_Kuopio/card/?r=%2Fofficialdecision%2F24171
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toimii arkistopaallikko. Tyoryhma koostuu tietohallinnon, asiakirjahallinnon,
strategian ja kehittamisen seka palvelualueiden (kutsutaan tarvittaessa) edustajista.

Tietohallintojohtajan paatoksella (5098/00.01.00.00/2024, § 18/2024) tietoturvan ja
tietosuojan hallintamallit eriytetaan omiksi toiminnallisiksi hallintamalleiksi, joista
vastaavat tietoturvapaallikko ja tietosuojavastaava 1.1.2025 alkaen.
Tietoturvaryhma toimii asiantuntijana tietoturvaa koskevissa asioissa, vastaa
esitysten tekijana kaupungin yhteisista tietoturvalinjauksista ja
tietoturvaratkaisuista seka tietoturvallisuuden hallintajarjestelman
kokonaiskehittamisesta. Tietoturvaryhma valmistelee esitykset kaupungin
yhteisesta tietoturvastrategiasta ja tietoturvaan liittyvista sdannoista.
Tietosuojaryhma valmistelee kaupunginhallitukselle tietosuojapolitiikan, osallistuu
tietosuojan hallintamallin kehittamiseen, seka tietoturvaan ja tietosuojaan
yhteisesti liittyvien politiikkojen ja ohjeiden valmisteluun. Tietosuojavastaava antaa
tietosuojapolitiikkaan, muihin tietosuojaan liittyviin politiikkoihin ja
tietosuojalainsaadantdon perustuvat kaupunkitasoiset ohjeet ja vastaa tietosuojan
hallintamallin kokonaiskehittamisesta.

Tiedonhallintaryhma ohjaa arkistotoimen, asiakirjahallinnon ja tiedonhallinnan
kehittamista ja suunnittelua. Tyoryhman puheenjohtajana toimii arkistopaallikko.
Yhteistyoryhma koostuu palvelualueiden tiedonhallinnan vastuuhenkil6ista ja se
kokoontuu saanndllisesti noin nelja kertaa vuodessa.

Digitaalisten palveluiden johtoryhma ohjaa digitaalisten palveluiden kokonaisuutta.
Se koordinoi kaupunkitasoisesti digitalisaatioon liittyvien velvoitteiden edellyttamia
toimenpiteitd, ohjeistusta ja koulutusta seka seuraa ja raportoi siihen liittyvien
velvoitteiden toteutumista. Digitaalisten palveluiden johtoryhma my®és linjaa
infrastruktuurin ja digitaalisten palvelujen kehittamista ja vie tarvittaessa linjattavat
asiat kaupunginjohtajan johtoryhmaan.

5 Tiedonhallinnan kuvaukset ja toteutus
5.1 Tiedonhallintamalli

Tiedonhallintalaissa saadetaan tiedonhallintayksikon vastuusta yllapitaa
tiedonhallintamallia palvelujen, asiankasittelyn ja tietoaineistojen hallinnan
suunnittelemiseksi ja toteuttamiseksi, tiedonsaantia koskevien oikeuksien ja
rajoitusten toteuttamiseksi, moninkertaisen tietojenkeruun vahentamiseksi,
tietojarjestelmien ja tietovarantojen yhteentoimivuuden toteuttamiseksi seka
tietoturvallisuuden yllapitamiseksi.

Tietohallintojohtaja vastaa siita, etta tiedonhallintamallin laatimiseen ja yllapitoon
on tarvittavat tukiresurssit. Tietohallintojohtaja paattaa tiedonhallintamallin
yllapitoon kaytettavista tyovalineista ja huolehtii, etta koulutuksen jarjestamiseen
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on riittavat resurssit. Kuopion kaupungin tiedonhallintamallia yllapidetaan ARC-
ohjelmistossa, jonne on linkitetty tiedonohjaussuunnitelma ja
tietoturvallisuusohjeet.
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Tiedonhallintamallin yllapidon keskeiset roolit ja vastuut:

- Tietohallintojohtaja, kehittamispaallikko ja ICT-asiantuntijat vastaavat
tiedonhallintamallin metamallista ja sen kehittamisesta. He koordinoivat
toiminnan, tiedon, tietojarjestelmien ja integraatioiden dokumentointia
ARC-ohjelmistoon.

- Tietoturvavaatimukset dokumentoidaan Digiturvamalliin ja ohjeet jaetaan
kaupungin KUHA-intrassa. Niiden dokumentointia koordinoivat
tietoturvapaallikko ja tietoturva-asiantuntija.

- Tietohallintopaallikot vastaavat oman vastuualueensa tietojarjestelma- ja
integraatiotietojen yllapidosta.

- Arkistopaallikko vastaa tiedon sailytysaikojen maarittelysta
tiedonohjaussuunnitelmaan.

- Palveluprosessin omistajat yhteistydssa tietohallinnon kanssa vastaavat
tiedon kuvauksista.

Tiedonhallintalaki-tyoryhma tukee tiedonhallintamallin kehittamista ja yllapitoa
kasittelemalla asiaa kokouksissaan kaksi kertaa vuodessa tai tarvittaessa.
Hallintojohtaja hyvaksyy tiedonhallintamallin sisallon tilannekuvana vuosittain
alkuvuodesta. Tiedonhallintamallin tilannekuva sisaltaa asianhallintajarjestelmaan
viedyn koostedokumentin, tiedonhallintamallin taulukot seka
tiedonohjaussuunnitelmasta otetun koosteraportin.

5.2 Asiakirjajulkisuuskuvaus


https://fi1.architect.arter.fi/oidc/kuopio
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Tiedonhallintalain mukaisesti tiedonhallintayksikon on julkisuusperiaatteen
toteuttamista varten yllapidettava kuvausta sen hallinnoimista tietovarannoista ja
asiarekisterista. Laissa on maaritelty, mita kuvauksen tulee sisaltaa ja etta se on
julkaistava yleisessa tietoverkossa. Kuopion kaupungin asiakirjajulkisuuskuvaus on
kuvaus kaupungin tiedoista ja asiakirjoista tiedonhallintalain (906/2019) 28 §:n
mukaisesti. Kuvaus sisaltaa tiedot asiarekistereistd, tietovarannoista,
tietojarjestelmistad, tietoaineistoista, tietoryhmista seka tietoaineistojen
saavutettavuudesta teknisen rajapinnan avulla.

Asiakirjajulkisuuskuvauksen tarkoituksena on antaa yleiskuvaus siita, miten Kuopion
kaupungin asiarekisteri seka palvelujen tiedonhallinta ovat jasentyneet. Sen avulla
kerrotaan myds, missa laajuudessa viranomainen kasittelee tietoja tuottaessaan
palveluja tai kasitellessaan asioita.

Asiakirjajulkisuuskuvaus on yksi tavoista avustaa kuntalaista kohdistamaan
tietopyyntonsa. Julkisuuslain mukaan tietopyynnot viranomaisen asiakirjan
sisallosta on yksiloitava riittavasti siten, etta viranomainen voi selvittaa, mita
asiakirjaa pyynto koskee. Viranomaisen velvollisuus on avustaa tiedon pyytajaa
asiakirjan yksiloinnissa.

Asiakirjajulkisuuskuvauksen sisalto perustuu Kuopion kaupungin
tiedonhallintamalliin. Mallin sisaltoa paivitetaan tiedonhallinnan muutosten
yhteydessa ja samalla paivittyy myos asiakirjajulkisuuskuvaus.

Asiakirjajulkisuuskuvauksen yllapidon keskeiset roolit ja vastuut:

- Hallintojohtaja vastaa kaupungin asiakirjajulkisuuskuvauksen valmistelusta
seka kuvauksen laadinnan kaupunkitasoisesta ohjaamisesta ja
kehittamisesta.

- Asianhallinnan asiantuntija, arkistopaallikko ja tiedonhallinnan suunnittelija
yllapitavat asiakirjajulkisuuskuvausta Kuopion kaupungin asiarekisterin ja
paatoksentekojarjestelman, hakuperusteiden ja tieto- ja asiakirjapyyntdjen
osalta.

- Tiedonhallintalaki-yhteistyoryhma tarkastelee kuvausta kaksi kertaa
vuodessa tai tarvittaessa ja yllapitaa kuvausta tietovarannoista. Tyoryhma
tuottaa koosteen asiakirjajulkisuuskuvauksesta hallintojohtajalle
hyvaksyttavaksi kerran vuodessa.

Asiakirjajulkisuuskuvaus on julkaistu kaupungin yleisilla verkkosivuilla Kuopion
kaupunki: Asiointi ja neuvonta: Asiakirjajulkisuuskuvaus.

Tieto- ja asiakirjapyyntojen keskeiset roolit ja vastuut:


https://www.kuopio.fi/kuopionkaupunki/asiointi-ja-neuvonta/asiakirjajulkisuuskuvaus/
https://www.kuopio.fi/kuopionkaupunki/asiointi-ja-neuvonta/asiakirjajulkisuuskuvaus/
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Hallintojohtaja ohjeistaa tietopyyntdihin ja asiakirjapyyntoihin liittyvista
periaatteista seka kaytannon toimenpiteista. Asiakirjojen antamisesta
paattamisesta on omat saanndksensa hallinto- ja toimintasaannaoissa.
Arkistopaallikkd mydntaa tutkimusluvan kaupunginarkistossa olevien salassa
pidettavien tietojen osalta. Epaselvissa tilanteissa lakipalvelut ottavat
kantaa.

Kaupunginarkisto antaa tietopalvelua kaupunginarkistossa olevien tietojen
osalta. Kaupunginarkisto antaa tietopalvelua kaupungin diaareista.
Kansallisarkisto toimii valillisesti tietopalvelun toteuttajana Joensuun
Kansallisarkiston toimipisteessa sijaitsevien Kuopion aineistojen osalta.
Tiedonhallinnasta vastaavat viranomaiset hoitavat tietopyyntoja
omistamiensa asiakirjojen osalta. Rekisterdityjen oikeuksia koskevien
pyyntojen osalta rekisterinpitdjaa edustavat viranhaltijat vastaavat
vastuullaan olevien henkil6tietojen kasittelyn kokonaisuuksien (rekisterit)
osalta tietosuojalainsaadanndssa rekisterinpitdjalle sadadettyjen vastuiden ja
velvollisuuksien toteutumisesta.

Asianhallinnan asiantuntija, arkistopaallikko, tiedonhallinnan suunnittelija ja
lakipalvelut valmistelevat tietopyyntdja ja asiakirjapyyntoja koskevat
hallinnolliset ohjeet hallintojohtajan paatettavaksi.

5.3 Muutosvaikutusten arviointi

Tiedonhallintalaki velvoittaa muutosvaikutusten arviointia, kun suunniteltu
hallinnollinen tai tietojarjestelmauudistus vaikuttaa oleellisesti tiedonhallintaan.
Muutosvaikutusten arviointi on osa sisdista valvontaa, riskienhallintaa,
kehittamisenhallintamallia ja projektiohjeistusta.

Muutosvaikutukset arvioidaan suhteessa:

tiedonhallinnan jarjestamiseen ja vastuisiin
tietoturvallisuusvaatimuksiin ja toimenpiteisiin

tietoaineistojen, tietojen kasittelyyn ja niiden luovuttamiseen
asianhallintaan ja palveluiden tiedonhallintaan

salassapitoon, julkisuuteen, tietosuojaan ja tiedonsaantioikeuteen
tietovarantojen yhteen toimivuuteen

Muutosvaikutusten arvioinnissa hyddynnetaan kaupungin ohjeita ja tyopohjia, jotka
|6ytyvat intrasta: Vaikutusten arviointi (sharepoint.com)

Muutoksen oleellisuuden tunnistamisen ja muutosvaikutusten arvioinnin
pohjana toimii tiedonhallintalautakunnan ohjeen pohjalta laadittu excel-
lomake (Muutosvaikutusten arviointi -lomakepohja).

Tehdyt arvioinnit tallennetaan asianhallintajarjestelmaan yhdenmukaisesti
nimettyng, jotta toteutettujen arviointien jalkiseuranta ja eri yhteenvetojen
tuottaminen onnistuu.


https://jsm2018.sharepoint.com/sites/intra-turvallisuus-ja-tyohyvinvointi/SitePages/henkilotietopyynnot.aspx
https://jsm2018.sharepoint.com/sites/intra-turvallisuus-ja-tyohyvinvointi/SitePages/henkilotietopyynnot.aspx
https://jsm2018.sharepoint.com/sites/intra-meijan-kuopio/SitePages/Vaikutusten-arviointi.aspx
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- Arvioinnin perusteella tiedonhallintayksikén on ryhdyttava tarpeellisiin
toimenpiteisiin tiedonhallintamallin muuttamiseksi ja muutosten
toimeenpanemiseksi.

mukainen arviointi Kuopion kaupungissa
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Kun muutostarve on tunnistettu, arvioidaan vaikuttaako muutos tiedonhallintaan
oleellisesti. Tiedonhallintalaki-yhteistyoryhma auttaa oleellisuuden tunnistamisessa.
Muutosvaikutusten arviointi suoritetaan ennen uudistukseen ryhtymista.

Muutosvaikutusten arvioinnin keskeiset roolit ja vastuut:

- Arvioinnin tekemisestd vastaa muutoksen omistaja.

- Laatu- ja kehittamisasiantuntija toimii muutoksen omistajan tukena ja
kokoaa arviointia varten riittavan asiantuntemuksen.

- Tiedonhallintalaki-tyoryhma auttaa palveluista vastaavia tunnistamaan
oleellisesti tiedonhallintaan vaikuttavat muutokset. Muutoksen omistaja
tayttaa muutosvaikutusten arviointi -lomakkeen perus- ja lahtotiedot -
valilehdet ja toimittaa muutoksen arvioitavaksi tiedonhallintalaki-
yhteistyoryhmalle. Tiedonhallintalaki-tyoryhma myos tukee
muutostenvaikutusten arviointiprosessin kehittamista.

- Strategiajohtaja on muutosvaikutusten arvioinnista kokonaisvastuussa oleva
taho Kuopion kaupungissa. Strategiajohtaja vastaa siitd, etta
muutosvaikutustenarviointien laatimiseen ja ohjeistukseen on tarvittavat
tukiresurssit. Han vastaa muutosvaikutustenarviointiprosessin ja kriteereiden
linjaamisesta ja hyvaksyy tai esittaa linjaukset hyvaksyttavaksi.


https://fi1.architect.arter.fi/external/kuopio/graphs/6657057549813a1ccdad64ea
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5.4 Asianhallinta ja arkistointi

Tiedonhallintalaki muutti vuoden 2020 alusta alkaen seka arkistoalan kasitteita ja
arkistoinnin periaatteita, etta tietoaineistojen elinkaariajattelua. Lakiin ei
kuitenkaan sisally varsinaisesti arkistointia koskevia saadoksia. Tiedonhallintalaissa
saadetaan tiedonhallinnan jarjestamisesta ja arkistolaissa arkistotoimen
jarjestamisesta. Laeissa on osittaista paallekkaisyytta tiedon aktiiviajan hallinnan
osalta. Kasitteiden paallekkaisyys jatkunee siihen saakka, kunnes nykyinen
arkistolaki on uvudistettu.

5.4.1 Kuopion kaupungin asiarekisteri ja paatoksentekojarjestelma

Tiedonhallintalain 25 §:n mukaan kaupungin on yllapidettava viranomaisen
kasittelyssa olevista ja olleista asioista asiarekisterig, johon rekisterdidaan asiaa,
asiankasittelya ja asiakirjoja koskevat tiedot. Asiarekisterilla tarkoitetaan
paatoksentekojarjestelmaa ja muita asianhallintaan kuuluvia tietojarjestelmia.
Hallinnollisten asioiden asiarekisteriin kirjataan kaikki vireille tulleet asiat, niihin
liittyvat toimenpiteet ja asiakirjat.

- Asialla tarkoitetaan viranomaisen kasiteltavaksi samaa tai ottamaa
kokonaisuutta, jonka tuloksena viranomaisen toimintaprosessia
(asiankasittelyprosessissa) tehdaan toimenpiteitd, jonka tavanomaisena
tuloksena syntyy viranomaisen tekema ratkaisu, joka voi olla esimerkiksi
hallintopaatos, maarays, lausunto, ohje tai muu viranomaisen
kannanmuodostus.

- Asiakirjallisella tiedolla tarkoitetaan organisaation tehtdvien ja niiden
kasittelyprosessien yhteydessa kertyvaa tietoa, jonka organisaatio on
tuottanut tai vastaanottanut osana tehtaviaan ja jota se sailyttaa
tietovarantona seka todisteena.

- Asiankasittelyyn liittyvat toimenpiteet ovat aloitus-, vali- tai
lopputoimenpiteita asian kasittelyssa. Esimerkkeja toimenpiteen tyypista
ovat vireilletulo, valmistelu, paatoksenteko, tiedoksianto, muutoksenhaku ja
seuranta.

Kuopion kaupungin paatoksentekojarjestelma on nimeltaan Dynasty
asianhallintajarjestelma. Dynasty toimii kaupungin diaarina ja silla hallitaan asioiden
vireilletuloa, asioiden hallintaa, valmistelutyota, paatoksentekoa, tiedoksiantoa,
muutoksenhakua, julkaisemista, toimielintyoskentelya seka asiointia. Dynastyssa
kasiteltaville asioille ja asiakirjoille annetaan mm. julkisuusluokka,
henkilotietoluonne, salassapitoperuste, salassapitoaika ja salassapitoajan
laskentaperuste.
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Tiedonhallintalain mukaan Kuopion kaupungin on huolehdittava siita, etta
asiarekisterin tai sen osan julkisista merkinndista on mahdollista tuottaa tiedot
tiedonsaantia koskevien pyyntojen yksildimiseksi. Hakutekijat ovat erilaisia eri
tietovarannoista ja tietojarjestelmista haettaessa. Kuopion kaupungin asiakirjoja tai
muita tietoja voidaan hakea asiarekistereista tai tietojarjestelmista esimerkiksi
seuraavilla perusteilla:

asianumero, asiatunnus tai diaarinumero

henkil6tunnus, kiinteistotunnus tai esimerkiksi kirjastokortin numero
henkilon nimi, esimerkiksi asiakas, hakija, paatoksentekija, asian vireille
panija, valmistelija, asiamies

asiakirjan tai asian nimi tai otsikko

asian kasittelyvaiheet ja asiasta tehdyt paatokset, asiankasittelyprosessin tila
on kasittelyssa, muutoksenhaku tai paatetty

paivamaara.

Asianhallinnan roolit ja vastuut:

Hallintojohtaja vastaa siitd, etta asian- ja dokumentinhallinnan ohjaamiseen
ja kehittamiseen on tarvittavat resurssit ja tyovalineet seka vastaa
asiarekisterin yllapidosta ja sen ohjeistuksesta.

Hallintojohtaja vastaa asian- ja dokumentinhallintaan liittyvista linjauksista ja
periaatteista.

Asianhallinnan asiantuntija, arkistopaallikko ja tiedonhallinnan suunnittelija
valmistelevat asianhallintaa koskevat hallinnolliset ohjeet hallintojohtajan
paatettavaksi.

Asianhallinnan asiantuntija yllapitaa asianhallintajarjestelmaan liittyvia
kayttoohjeita yhteistyossa paakayttajien ja kaupunginarkiston kanssa.
Asianhallinnan asiantuntija ja padkayttajat yllapitavat asianhallinnan
jarjestelmia.

Sahkoisen arkiston paakayttajyys on kaupunginarkistolla, joka hoitaa
havittamiset ja arkistoon siirrot seka yllapitaa tiedonohjausjarjestelmaa.
Palvelualueilla toimivat tiedonhallinnan vastuuhenkilot neuvovat ja ohjaavat
ohjeiden toteuttamisessa omalla vastuualueellaan.

Asianhallinnan asiantuntija vastaa asianhallintajarjestelman kouluttamisesta.

5.4.2 Sdilytysaikojen maarittelyn perusteet

Tiedonhallintaa ohjaa Julkisen hallinnon tiedonhallintalautakunta ja arkistointia
Kansallisarkisto. Tiedonhallinnassa tulee huomioida arkistoinnin vaatimukset.
Arkistolaissa kasitteella pysyva sailyttaminen tarkoitetaan tiedonhallintalain
mukaista arkistointia.
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Usein tietoaineistojen ja asiakirjojen sdilytysajoista saddetaan laissa.
Tiedonhallintalakiin on kirjattu, etta jos tietoaineistojen tai asiakirjojen
sdilytysajasta ei ole saadetty, on sailytysaikoja maaritettaessa otettava huomioon:
- tietoaineiston alkuperaisen kayttotarkoituksen mukainen tarpeellisuus
viranomaisen toiminnassa;
- luonnollisen henkilon tai oikeushenkilon etujen, oikeuksien, velvollisuuksien
ja oikeusturvan toteuttaminen ja todentaminen;
- sopimuksen tai muun yksityisoikeudellisen oikeustoimen oikeusvaikutus;
- vahingonkorvausoikeudelliset vanhentumisajat; ja
rikosoikeudelliset vanhentumisajat.

Sailytysajan padttymisen jalkeen tietoaineistot on arkistoitava tai tuhottava
viipymatta tietoturvallisella tavalla. Sailytysaikojen maarittamisen vastuista,
arkistoinnista ja arkistotoimen tehtavista saadetdan erikseen.

Kuopion kaupungissa kaupunginhallitus maaraa (Hallintosaanto 1.7.2024, § 65)
kunnan asiakirjahallintoa, arkistotointa ja arkistonmuodostusta johtavan
viranhaltijan. Arkistopaallikko johtaa kaupungin arkistotointa ja
arkistonmuodostusta seka huolehtii kaupungin pysyvasti sdilytettavista asiakirjoista.
Arkistopaallikko vastaa arkistointiin ja sailytysaikojen maarittelyyn liittyvasta
ohjeistuksesta seka tiedonohjaussuunnitelman yllapidosta.

Arkistopaallikko johtaa, kehittda ja ohjaa kaupunkiorganisaation tiedonhallintaa,
asiakirjahallintoa ja arkistotoimea seka hoitaa ndihin liittyvia viranomaistehtavia.
Kaupunkiorganisaation toteuttajaroolit on maaritelty Asiakirjahallinnon ja
arkistotoimen toimintasaannossa: Kaupunginarkisto ja arkistopaallikko, johtava
viranhaltija, kirjaaja, arkistovastuuhenkilo, tyontekija ja luottamushenkild. Kuopion
kaupungin asiakirjahallinnon ja arkistotoimen toimintasaannon mukaisesti vastuu
sahkoisen asiakirjatiedon hallinnasta kuuluu tietojarjestelman omistajalle tai
rekisterinpitajaa edustavalle viranhaltijalle.

Kuopion kaupungin asiakirjahallinnon ja arkistotoimen toimintasaannon mukaisesti
sdilytysaikoja maariteltaessa on noudatettava arkistolaitoksen (nyk.
Kansallisarkiston) paatoksia pysyvasti sdilytettavista (arkistoitavista) asiakirjoista ja
tiedoista.

Maaraajan sailytettavien asiakirjojen sdilytysajoista paattaa arkistonmuodostaja.
Sailytysaikoja madriteltdessa on otettava huomioon mahdollinen
erityislainsaadanto seka sen perusteella annetut maaraykset seka
arkistonmuodostajan oma kayttotarve ja oma seka kuntalaisten oikeusturva.

Sailytysajat kuvataan tiedonohjaussuunnitelmaan (TOS), joka Kuopiossa laaditaan
Innofactor Dynasty Tiedonohjausjdrjestelmalld. Kaikilla kaupungin tydntekijoilla on
lukuoikeudet jarjestelmaan. Tiedonohjaussuunnitelma muodostaa Kuopiossa
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arkistolain saataman arkistonmuodostussuunnitelman seka analogisille etta
sahkoaisille aineistoille ja se on integroitu asianhallintajarjestelmaan.

Tiedonohjaussuunnitelmaa yllapidetaan ja sailytysaikoja paivitetaan saannollisesti.
Suunnitelman laadinnassa otetaan huomioon mm. sdilytysaikoihin vaikuttavat
lakimuutokset, Kansallisarkiston paatokset ja Tiedonhallintalautakunnan
suositukset. Sdilytysajat maaritellaan yhteistydssa arkistonmuodostajien ja
kaupunginarkiston kanssa. Arkistopaallikko vastaa tiedonohjaussuunnitelman
yllapidosta. Tiedonhallintalain mukaan tiedonhallintamalliin on kuvattava
tietoaineistojen sailytysajat. Tama on toteutettu lisadmalla tiedonhallintamalliin
linkki tiedonohjaussuunnitelmaan.

5.5 Palvelujen tiedonhallinta

Tiedonhallintalain mukaan muun kuin asiankasittelyn yhteydessa muodostuvan
tietoaineiston hallinta on jarjestettava siten, etta tietoaineistosta muodostettavat
asiakirjat ovat haettavissa jollakin tietokokonaisuudet yksiloivalla tunnuksella, jotta
tiedot voidaan antaa siihen oikeutetulle vaivattomasti. Viranomaisen on
rekisteroitava palveluja tuotettaessa muodostuvat asiakirjat ja muut tiedot
viipymatta siten, ettd niiden muodostuminen palvelua tuotettaessa voidaan
jalkikateen todentaa.

Kuopion kaupungin asiakirjahallinnon ja arkistotoimen toimintasaannon mukaisesti
vastuu sahkoisen asiakirjatiedon hallinnasta kuuluu tietojarjestelman omistajalle tai
rekisterinpitdjaa edustavalle viranhaltijalle. Arkistopaallikkd on koostanut
Sahkaisten tietojen sdilytys- ja arkistointiohjeen (Asianro 10722/2019), jonka
mukaan arkistotoimen vaatimukset tulee ottaa huomioon tietojarjestelmien
tiedonhallinnan suunnitteluvaiheessa.

6 Tiedon suojaaminen
6.1 Tietoturva

Tiedonhallintalain mukaan tiedonhallintayksikdn on seurattava
toimintaymparistonsa tietoturvallisuuden tilaa ja varmistettava tietoaineistojen ja
tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.
Tiedonhallintayksikon on selvitettava olennaiset tietojenkasittelyyn kohdistuvat
riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Tietoturvalla varmistetaan tiedon saatavuuden, luottamuksellisuuden ja eheyden
yllapito. Organisaation jokaisella henkil6lla tulee olla yleiskuva organisaation
tietoturvan periaatteista, keskeisista prosesseista, rooleista ja vastuista.
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Kuopion kaupunkikonsernin johdon tulee varmistaa, etta tietoturvan yleiskuva on
kaikkien saavutettavissa ja kaikilla on riittavasti tydaikaa perehtya tietoturvan
keskeisiin osa-alueisiin.

Tietoturvallisuuden roolit ja vastuut:

- Tietohallintojohtaja vastaa, etta tietoturvapaallikolla on tarvittavat resurssit
jatyovalineet ja hyvaksyy tai esittaa hyvaksyttavaksi tietoturvaohjeistuksen.
Vastaa tietoturvapolitiikan linjausten toteutumisesta, tietoturvan
toteutumisen raportoinnista ja tiedonhallintalain tietoturvavelvoitteiden
noudattamisesta.

- Tietoturvapaallikko vastaa hallinnollisten ja teknisten ryhmien/tiimien
toiminnasta

- Tietoturvapaallikko vastaa tietoturvallisuuden hallintajarjestelman
toimivuudesta ja kehittamisesta seka tietoturvapolitiikan ja
kaupunkitasoisen tietoturvadokumentaation valmistelusta ja kehittamisesta.

- Tietoturvapaallikko raportoi tietoturvallisuuden toteutumisesta kaupungin
johdolle seka vastaa tietoturvallisuuteen liittyvasta viestinndsta yhdessa
kaupungin viestintayksikon kanssa.

- Tietoturvapaallikko vastaa teknisen tietoturvan toteutumisesta,
kehittamisesta ja valvonnasta seka merkittavien tietoturvapoikkeamien
kasittelysta johdon kanssa.

- Tiedonhallinnan viranomaisvastuulliset vastaavat tiedonhallintalain
mukaisesti tietoturvasta kuvan 3. mukaisesti.

Muut tietoturvan seka jatkuvuudenhallinnan vastuut, on kuvattu Kuopion kaupungin
tietoturva- ja tietosuojapolitiikassa.

Jatkuvuudenhallinta on digitaalisen turvallisuuden prosessi, jonka avulla
- tunnistetaan tarkeimmat riskit
- arvioidaan niiden vaikutukset organisaatiossa ja sen toimijaverkostossa
- luodaan toimintatapa toiminnan jatkamiseksi hdiriotilanteissa seka
- harjoitellaan hairiétilanteissa toimimista.

Varautuminen on toimintaa, jolla turvataan ja mahdollistetaan organisaation
tehtavien hairioton hoitaminen seka normaali- etta poikkeustilanteissa.
Organisaation on tarked varmistaa etenkin sen ydintoiminnan jatkuvuus.
Varautumistoimenpiteita ovat esimerkiksi koulutus, harjoitukset ja riskien arviointi.

Kuopion kaupunki varautuu turvaamaan tiedonhallintaan liittyvien kriittisten
toimintojensa ja palveluidensa jatkuvuuden normaalioloissa, normaaliolojen
hairiotilanteissa seka poikkeusoloissa. Tavoitteena on varautua toiminnan hairiéihin
ja keskeytyksiin niin, etta toimintaa voidaan jatkaa mahdollisimman normaalisti,
hairididen haittavaikutuksia rajoittaa seka toipua hairidista mahdollisimman
nopeasti.
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6.2 Tietosuoja

Tietosuoja on perusoikeus, jolla taataan oikeus henkilGtietojen suojaan ja
lainmukaiseen kasittelyyn. Tietosuoja koskee vain henkilotietoja ja siita saadetaan
tietosuoja-asetuksessa, tietosuojalaissa ja erityislainsaadannossa, esimerkiksi
lakisaateista palvelua koskevassa lainsaadanndssa. Henkilotietoja ovat kaikki
sellaiset tiedot, joiden perusteella henkild voidaan tunnistaa suoraan tai valillisesti
esimerkiksi yhdistamalla yksittainen tieto johonkin toiseen tietoon, joka
mahdollistaa tunnistamisen. Yksityisyys tarkoittaa oikeutta yksityiseldman ja oman
yksityisyyden suojaan muunkin kuin henkilotietojen osalta ja siita sadadetaan
perustuslaissa. Henkilotietojen, kuten kaiken muunkin viranomaisen tietojen
kasittelyssa tulee huomioida salassapito, vaitiolovelvollisuus ja hyvaksikayttokielto.
Julkisuuslaissa saadetaan salassapitovelvoitteesta, joka sisaltaa
salassapitovelvollisuuden, vaitiolovelvollisuuden ja hyvaksikayttokiellon.

Salassapitovelvollisuus tarkoittaa kieltoa nayttaa tai luovuttaa sivulliselle salassa
pidettavaa asiakirjaa tai sen kopiota tai tulostetta tai antaa sita teknisen
kayttoyhteyden avulla tai muulla tavalla sivullisen nahtavaksi tai kaytettavaksi.
Nayttamisella ei tarkoiteta pelkdstaan aktiivista asiakirjan nayttamista. Sivullisella
tarkoitetaan jokaista, jonka tehtaviin asian kasittely ei kuulu. Asiakirjan
salassapitovelvollisuus edellyttaa huolehtimista myos siitd, ettei sivullinen paase
nakemaan salassa pidettavia asiakirjoja. Salassapitovelvollisuus sisdltaa myos
velvollisuuden pitaa salassa se, etta salassa pidettava asiakirja on olemassa, jos
pelkka tieto asiakirjan olemassaolosta voi paljastaa salassa pidettavan seikan.

Vaitiolovelvollisuus tarkoittaa kieltoa paljastaa asiakirjan tai tiedon sisallosta
kertomalla siita sivulliselle. Vaitiolovelvollisuus koskee myds sellaista
tallettamatonta tai kirjoittamatonta tietoa, joka asiakirjaan merkittyna olisi salassa
pidettava. Vaitiolovelvollisuuden sdilyttamiseksi on kiinnitettdva huomiota myos
siihen, etteivat sivulliset tahattomastikaan paase tai joudu kuulemaan salassa
pidettavia asioita. Tietosuojalaissa saadetaan henkilotietojen kasittelyyn liittyvasta
vaitiolovelvollisuudesta. Sdannoksen mukaan joka henkilotietojen kasittelyyn
liittyvia toimenpiteita suorittaessaan on saanut tietaa jotakin toisen henkilon
ominaisuuksista, henkilokohtaisista oloista, taloudellisesta asemasta taikka toisen
liikesalaisuudesta, ei saa oikeudettomasti ilmaista sivulliselle nain saamiaan tietoja
eika kayttaa niita omaksi tai toisen hyodyksi tai toisen vahingoksi.

Hyvaksikayttokielto tarkoittaa kieltoa kayttaa salassa pidettavia tietoja omaksi tai
toisen hyodyksi tai toisen vahingoksi. Tietoja ei saa kayttaa, vaikka kaytto ei
johtaisikaan siihen, ettd salassa pidettava tieto samalla paljastuu ulkopuoliselle.

Tietosuojan roolit ja vastuut:
- Kuopion kaupunki on rekisterinpitdjd, jota edustavat nimetyt viranhaltijat.
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- Rekisterinpitajaa edustavat viranhaltijat vastaavat vastuullaan olevien
henkilotietojen kasittelyn kokonaisuuksien (rekisterit) osalta
tietosuojalainsaadanndssa rekisterinpitajalle saadettyjen vastuiden ja
velvollisuuksien toteutumisesta ja resursoinnista, henkilotietojen
tietoturvaloukkausten kasittelysta, korjaavien toimenpiteiden ja
jalkiarvioinnin toteuttamisesta, seka raportoinnista johdolle.

- Rekisterinpitajaa edustava viranhaltija vastaa, etta kaikissa henkilotietojen
kasittelyyn liittyvissa toimissa noudatetaan tietosuojasaantelya, seka ndihin
liittyvia tietosuojaperiaatteita, kasittelyn oikeusperustetta seka
henkilGtietojen siirtoperustetta.

- Henkilotietojen kasittelija on luonnollinen henkil6 tai oikeushenkild,
viranomainen, virasto tai muu elin, joka kasittelee henkilttietoja
rekisterinpitdjan lukuun. Rekisterinpitajaa edustava viranhaltija vastaa
kasittelijan kanssa tehtavasta kirjallisesta henkilotietojen kasittelyn
sopimuksesta, seka kasittelyyn liittyvasta ohjeistuksesta.

- Tietohallintojohtaja vastaa, etta tietosuojavastaavalla on tarvittavat
tyovalineet ja riittava tydaika seka resurssit.

- Tietosuojavastaava yllapitaa kokonaiskuvaa tietosuojasta ja raportoi
kaupunginhallitukselle.

- Tietosuojavastaava vastaa tietosuoja-asetuksen 39 artiklassa maaritellyista
ohjaus-, neuvonta-, seuranta- ja valvontatehtavista. Ohjausta annetaan
esimerkiksi mallipohjilla ja ohjeilla.

Henkilotietojen kasittely tarkoittaa esimerkiksi henkilotietojen keradamista,
sdilyttamista, kayttoa, siirtamista ja luovuttamista. Kaikki henkilotietoihin
kohdistuvat toimenpiteet, henkil6tietojen kasittelyn suunnittelusta henkilotietojen
poistamiseen, ovat henkilotietojen kasittelyd. Kun rekisterinpitaja kasittelee
henkilGtietoja, sen on toteutettava asianmukaiset tekniset ja organisatoriset
toimenpiteet, joilla varmistetaan tietosuojan toteutuminen. Teknisia toimenpiteita
ovat sovellusten, jarjestelmien ja palveluiden tietoturvamaarittelyt, tietojen
salauksen tekniset maarittelyt, monivaiheinen tunnistautuminen ja muut
tietoturvatoimenpiteet. Organisatorisia toimenpiteita ovat henkilGtietojen
kasittelya koskevat ohjeet, kayttovaltuushallinta, kaytonvalvonta, hankinta- ja
sopimusmenettelyjen noudattaminen, henkilotietojen tietoturvaloukkausprosessin
noudattaminen.

Henkilotietojen kasittelyssa on noudatettava tietosuoja-asetuksen saannoksia.
Osoitusvelvollisuus tarkoittaa, etta rekisterinpitajan on myos pystyttava
osoittamaan noudattavansa tietosuojalainsaadantoa. Lisatietoja tietosuojan
dokumentoinnista KUHA-intrasta.

Kuopion kaupungin tietoturva- ja tietosuojapolitiikka korvataan erillisilla
yksityiskohtaisilla politiikoilla vuonna 2025. Tietosuojapolitiikkaan tulee
yksityiskohtaisempaa ohjausta tietosuojan vastuista ja niiden toteuttamisesta.
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