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Paatosehdotus kaupunginjohtaja Soile Lahti
Kaupunginhallitus paattaa:

1) jatkaa nykyisen Microsoft-pilvipalveluiden kdytt6a ja nostaa kaikkien
kayttdjien lisenssitason 5-tasolle. Uuden sopimushintojen vuoksi hinnankorotus
nykyisin kaytossa olevilla lisenssitasolla on 132 988 €/vuosi seka
lisenssitasokorotuksen osalta 195 887 €/vuosi. Korotus nykyiseen
sopimushintaan on yhteensa 328 875 €/vuosi.

2) valtuuttaa tietohallintojohtajan allekirjoittamaan Microsoftin kanssa M365-
sopimuksen hallinnon palveluiden osalta kolmivuotiskaudeksi ajalle 04/2024 —
03/2027 seka EDU-palveluiden osalta kolmivuotiskaudeksi ajalle 0g9/2024 —
08/2027. Sopimuksien arvo arvioidaan olevan yhteensa vuosittain 1 154 114 €,
jolloin kolmen vuoden ajalta sopimuksen arvo on yhteensa 3 462 342 €.

Paatos Merkitdan, etta tietohallintojohtaja Jari Torvinen oli Idsna pykaldssa
vastaamassa kysymyksiin ja hdn poistui kokouksesta ennen paatoskasittelya.

Keskustelun kuluessa jasen Vesa Linnamaki esitti jdsen Pekka Niirasen
kannattamana, ettd asia palautetaan valmisteluun.

Puheenjohtaja totesi, ettd asian palauttamisesta valmisteluun on tehty
kannatettu esitys, joten asiasta on danestettava.

Puheenjohtaja ehdotti, etta suoritetaan nimenhuutodanestys siten, etta ne,
jotka kannattavat asian kasittelyn jatkamista danestavat "JAA" ja ne jotka
kannattavat asian palauttamisesta aanestavat "EI".

Puheenjohtajan esitys danestystavasta hyvaksyttiin yksimielisesti.
Suoritetussa aanestyksessa asiassa annettiin 6 "JAA" aanta (Aleksi Eskelinen,
Tiina Kaartinen, Bjorn Cederberg, Kaisa Kantele, Jaakko Kosunen, Sallamaarit
Markkanen ) ja 5 "EI" 8antd (Ari Koskinen, Miia Eskelinen-Fingerroos, Vuokko
Hamalainen, Vesa Linnanméki, Pekka Niiranen).

Puheenjohtaja totesi, ettd danestyksen jalkeen paatoskasittelya jatketaan.

Kaupunginhallitus hyvaksyi yksimielisesti kaupunginjohtajan paatésehdotuksen.

Selostus Taustaa



Kuopion kaupungin M365-sopimus Microsoftin kanssa paattyy hallinnon
ympariston osalta 31.3.2024 sekd EDU-ympariston osalta 31.8.2024.
Sopimuksien piirissa olevia palveluja ovat muun muassa Windows-
kayttojarjestelman kayttooikeus sekad Microsoft-pilvipalvelut, joka sisdltdd mm.
kayttajatunnuksen, sahkopostin, Office-sovellukset, OneDriven, Sharepointin ja
Teamsin lisenssit. Lisenssit mahdollistavat myds Sharepoint-pohjaisen
kaupungin Intranet-palvelun kdyton. Lisaksi sopimukseen kuuluu Power Bl:n
kayttooikeuksia ja muutamia muita tuotteita. Sopimuksen mukaisesti palvelun
kustannukset perustuvat eri tuotteiden kuukausikohtaisiin yksikkoéhintoihin ja
kokonaiskustannukset muodostuvat eri tuotteiden kayttajamaarien mukaisesti.

M365-malliin perustuva pilvipalvelu on ollut Kuopin kaupungilla kaytdssa pian
lahes viisi vuotta ja palvelu kehittyy koko ajan. Lisenssisopimus tehdaan
kolmeksi vuodeksi kerrallaan ja lisenssien yksikkdhinnat ovat kiinteat koko
sopimuskauden, jolloin kustannukset ovat hyvin ennakoitavissa koko
sopimuskauden ajan.

Talla hetkella voimassa olevassa Microsoft-sopimuksessa ja Kuopion kaupungin
hallinnon omassa organisaatiokohtaisessa Microsoft-pilviymparistossa on
ydinkaupungin lisaksi konserniyhtiot Mestar Kuopio Oy, Kuopion Vesi Oy,
Kuopion pysakointi Oy seka Jarviseudun tyoterveys Oy. Istekki Oy vastaa
Kuopion kaupungin puolesta Microsoft-lisenssihallinnasta.

Nykyisten Microsoft-palveluiden kayton jatkon turvaamiseksi Kuopion
kaupungin tulee tehda uusi kolmivuotinen sopimus aikavalille 1.4.2024 —
31.3.2027 hallinnon palveluiden osalta seka aikavalille 1.9.2024 —31.8.2027 EDU
(kasvun- ja oppimisen) - palveluiden osalta. Uuteen sopimukseen liitetdan kaikki
nykyisen sopimuksen mukaiset organisaatiot ja sopimuksessa ennakoidaan
kolmen vuoden aikana tulevat muutokset, kuten organisaatioon kuuluvien
toimintojen tai konserniyhtididen mahdolliset irtaantumiset Kuopion kaupungin
organisaatioymparistosta. Kayttajiin liitetyt palvelulisenssit on mahdollista
siirtda mahdollisissa muutostilanteissa uuteen ymparistoon kayttajien
siirtymisen yhteydessa, kun se otetaan sopimuksessa huomioon.

Microsoft kehittaa palveluitaan koko ajan ja palveluita on niputettu erilaisille
porrastetuille tasoille, jossa korkeammalla tasolla olevilla lisensseissa saa
enemman erilaisia palveluita ja ominaisuuksia kayttoon.

Talla hetkella kyber- ja tietoturvan hallinta- ja havainnointijarjestelmat
tuotetaan Istekki Oy:n tarjoamilla kolmannen osapuolen sovelluksilla ja ne eivat
enaa sellaisenaan ilman lissominaisuuksien hankintaa vastaa nykypaivan
tietoturvavaatimuksia.

Nykyinen maailmanpoliittinen tilanne seka yleinen kyberhyokkaysten kasvu ja
kehittyneemmat hyokkaykset edellyttavat, etta Kuopion kaupungin tulee
parantaa valtiollisten toimijoiden ja verkkorikollisten kdyttamien
kiristyshaittaohjelmien, tunnusten kaappauksien sekad tietomurtojen ym.
torjunta-, havainnointikykya ja selvittamistd. Tama mahdollistuu ottamalla
kayttoon korkeamman tason lisenssit, jotka tarjoavat kayttoon laajemmat ja
kehittyneemmat tietoturvaominaisuudet.

Tietoturvaominaisuudet mahdollistavat myds mm. monien toimenpiteiden
automatisoinnin ja painopiste voidaan siirtda manuaalisesta valvonnasta
reagointiin ja tapahtumien analysointiin, mika on darimmaisen tarkeaa
ympariston tietoturvan kannalta.



Tietoturvaominaisuuksien kayttoonotosta tulee seuraavat hyodyt:

e Riskien pienentaminen seka nykyisen ja tulevan lainsdadannon
mukaisten vaatimusten tayttaminen.

e Teknisen valvonnan parempi mahdollistaminen seka tydasemiin etta
koko kaupungin tietoteknisiin ymparistdihin

e Mahdollisuus reagoida halytyksiin riittavan nopeasti seka
automaattisesti ettd manuaalisesti, jolloin voidaan estda ongelmien
laajeneminen nykyista tehokkaammin.

Iso osa kaupungin tietomassasta on Microsoftin pilvipalveluissa ja koko ajan
syntyy lisda dataa palveluihin. Microsoftin ylemman 5-tason lisenssit
mahdollistavat mm. henkil6tietojen paremman suojauksen, luokittelun,
elinkaarenhallinnan ja lainsdddanndsta ja standardeista tulevan
vaatimustenmukaisuuden. Nama ovat edellytyksia laadukkaalle
tiedonhallinnalle seka datan turvalliselle hyodyntamiselle muun muassa
tekodlypohjaisten sovelluksien kaytolle. Es-lisenssitaso sisaltdaa myos kaikille
kayttajille Power Bl Pro-lisenssit, jolloin voidaan luopua nykyisista erillisista
kayttajakohtaisista lisensseista ja raportointityokalut on siten mahdollista ottaa
samaan hintaa yha laajemmalle kayttdjajoukolle tukemaan tiedolla johtamisen
kehittamista.

Alla on arvio uuden sopimuskauden kokonaiskustannuksista niilla palveluilla ja
kayttajamaarilla, joita nyt on kaytossa seka hallinnon ettd EDUn ymparistoissa.
Luvut voivat muuttua sopimuskauden aikana, jos kayttajamaarat muuttuvat.

Power Bl - lisenssikustannuksia alentaa E5-tason lisenssimallissa naiden
kayttajakohtaisten Power Bl Pro-lisenssien kuuluminen kaikkien kayttajien
lisenssiin. Lisenssitason nosto ei vaikuta kuitenkaan kaupunkitasoisen Power Bl
Premium — raportointilisenssitarpeeseen, joka perustuu kapasiteettipohjaisiin
raporttitoimintoihin.

Microsoft lisenssikustannukset / 3. Nykyinen | Nykyinen Nykyinen Korkeampi
osapuolen tietoturvalisenssit lisenssitaso | lisenssitaso lisenssitaso lisenssitaso
(E3/F3/A3) | (E3/F3/A3) + Security — (E5/A5/F5
uusien tason Sec+Comp)
sopimushintoj | lisdlisenssit
en mukaisesti
4/2024 ->
Hallinnon lisenssit (4/2024 — 3/2027) / vuosi 492 541 608 830 778 759 801 861
Hallinnon Power BI - lisenssit / vuosi 42 882 47 598 47 598 41 250
Hallinnon 3. osapuolen tietoturvalisenssit 32916 32916 0 0
EDU lisenssit (9/2024 - 8/2027) / vuosi 195 840 205 560 256 320 283 680
EDUn 3. osapuolen tietoturvalisenssit 36 000 36 000 0 0
Muut Microsoft-ohjelmistolisenssit 25060 27 323 27 323 27 323
Yhteensi / vuosi 825 239 958 227 1110000 1154114
Yhteensa koko 3 vuoden sopimuskausi 2874681 3330000 3462 342

Pelkat Security-tason lisdlisenssit nostavat vuosittaisia lisenssikustannuksia
nykyiseen E3/F3/A3-lisenssitasoon verrattuna 151 773 €. Security-tason




lisdlisenssien ja kokonaan korkeammalle 5-tasolle (E5/F5/As) siirtymisen
kustannuksen ero vuositasolla on 44 114 €. Tason nosto 3-tasolta 5-tasolle
korottaa kustannuksia yhteensa 195 887 €/vuosi.

Vaikutusten arviointi -



